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Sa stryper vi
pengaflodenatill
de kriminella

Anstallda i banker och andra finansiella féretag har en nyckelroll

for att férebygga och forhindra att det finansiella systemet utnyttjas
som brottsverktyg. Den organiserade brottsligheten eskalerar och
det star klart att ambitionsnivan behéver héjas ytterligare. Men de
finansanstalldas sakerhet och arbetsmiljo star samtidigt i riskzonen.

Medarbetare i kundnara roller utsatts allt oftare for hot och vald.
Att”"se sig 6ver axeln” nar man Iamnar kontoret ar inte ovanligt.
Dessutom upplever finansanstallda ofta att de lGmnas ensamma
med svara avvagningar i arbetet mot penningtvatt.

For att kampen mot den finansiella brottsligheten ska ge resultat
kravs en gemensam kraftsamling. Arbetsgivarna maste ge de
finansanstallda ratt forutsattningar for brottsférebyggande arbete och
hos konsumenterna kravs tadlamod med langre handlaggningstider
och flerfragor.

Medlemmar i Finansférbundet vill géra sin del for att strypa
pengaflédena till de kriminella. Lat oss tillsammans skapa ratt
forutsattningar fér den kampen!

Ulrika Boéthius
Forbundsordférande
Finansférbundet
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Finansanstalldas roll for
att stoppa den finansiella
brottsligheten

Finansanstallda har en viktig roll for att motverka att det finansiella
systemet anvands som brottsverktyg. Inte minst har man genom
penningtvattslagen langtgaende skyldigheter att identifiera och
forhindra forsok till penningtvatt. Det sker bland annat genom krav pa
kundk&nnedom och riskbeddmning av kunder. Det ar uppgifter som
finansanstallda ocksa utfor dagligen i sin yrkesutévning. Finanspolisens
arsrapport for 2024 visar att inrapporteringen till Finanspolisen av
misstankar om penningtvatt eller terrorfinansiering 6kar stadigt.

92 procent av misstankerapporterna 2024 kom fran banker och 6vrig
finansiell sektor, medan bara 1 procent kom fran myndigheter.

For att fa en bild av hur medlemmar i Finansforbundet upplever att
arbetsmiljon paverkas av den finansiella brottsligheten skickades en
enkat ut till alla medlemmar hésten 2024. Enkatresultaten visar att
finansanstallda sjalva tycker att man har en viktig roll i arbetet mot den
finansiella brottsligheten. 97 procent av de svarande instammer helt
eller delvis i att finansanstallda spelar en viktig roll i detta. Samtidigt visar
resten av enkatsvaren att det finns en utsatthet i det brottsférebyggande
arbetet och behov av att forbattra finansanstalldas férutsattningar att
fylla denna viktiga roll.

Med finansiell brottslighet syftar
vi pa nar det finansiella systemet
anvands genom brottsliga
upplagg for att tillskansa sig,
eller dolja malet for, brottsvinster.
Det handlar framfor allt om
bedragerier, penningtvatt och
terrorfinansiering.

Om enkéten

| slutet av september 2024
skickades en enkat ut till samtliga
Finansfoérbundets ordinarie
medlemmar som angetten
e-postadress dar de vill bli
kontaktade. Enkaten var helt
anonym och nadde 23 693
medlemmar. Enkaten stdngdes
6 oktober. Totaltinkom 1 803 svarr,
vilket innebar en svarsfrekvens
pa 7,6%. Efter en analys av
spridningen nar det galler kon
och yrkesgrupp samt antalet svar
ar var bedémning att resultaten
arrepresentativa utifran hur var
medlemskar ser ut.

Om fokusgruppen

I maj 2024 anordnades en
digital fokusgrupp om finansiell
brottslighet. Totalt deltog atta
medlemmar fran sju olika
finansiella féretag i sju olika lan.
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Jag anser att finansanstéllda spelar en viktig roll i att motverka
finansiell brottslighet
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“Som det dr nu skriver man inget om bankran
ldngre. Det har dr det nya som vi kommer behova
handskas mediframtiden.”

Citat fran fokusgrupp




Manga medlemmar har upplevt hotfulla situationer och kanslor av otrygghet
pa jobbet. Halften (49 procent) svarar att den finansiella brottsligheten
ibland eller ofta far dem att kénna sig otrygga i samband med sitt arbete.
Kanslan av otrygghet ar an vanligare bland medarbetare i kundnara roller
(66 procent) och bland chefer (61 procent). Kvinnor kanner sig otryggaii
storre utstrackning (54 procent) an man (38 procent). En del av forklaringen
till detta ar sannolikt att kvinnor i storre utstrackning arbetar i kundnararoller.

Kanslor av otrygghet kan ha en grund i konkreta handelser, men avenien
mer allman oro med anledning av det hardare klimatet i branschen och
samhalleti stort.

Den finansiella brottsligheten far mig att kinna mig otrygg i
samband med mitt arbete
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Till”’kundnara roller” raknar
vi kundtjanst, privat- och
foretagsradgivare samt
forsakringsradgivare.



En vanligt forekommande kalla till otrygghet ar bristande skydd for
anstallda och deras personuppgifter. Anstallda som arbetar i kundnara
roller blir sarskilt utsatta eftersom man ofta representerar féretaget med
sitt ansikte och fullstandiga namn. Det kan medféra risk for hot och vald i
det direkta métet med kunder, men aven risk for hot om att bli uppsokt efter
arbetstid. Det kan bli sarskilt problematiskt for anstallda pa mindre orter
eller med mer ovanliga namn, da man blir Iattare att hitta for den som vill
hota eller skrammas.

“Vibor oftast pa den ort ddar vijobbar. Viror oss pa

orten, ochsavidare.”
Citat fran fokusgrupp

“Visomjobbar pa kontor, vi har for- och efternamn
ivara mejladresser och pavaravisitkort. Det kan
manju funderapa.”

Citat fran fokusgrupp

Det ar ofta upp till den enskilda medarbetaren att stalla de fragor till

kunden som kravs for att uppfylla kraven pa kundkannedom, samt géra

en bedémning av svaren. Fragor om kundens identitet, kundens ekonomi,
pengarnas ursprung och den transaktion som kunden vill géra kan upplevas
som privata och integritetskrankande, och blir extra besvarliga for den

som har nagot att dolja. Ibland leder detta till konfrontationer och hotfulla
situationer. Andra hotfulla situationer med koppling till misstankt finansiell
brottslighet kan exempelvis uppsta nar kunder som drabbats av bedragerier
i desperation soker upp sin bank.

Omkring var fjarde svarande (24 procent) uppger att de ibland eller ofta
upplevt hotfulla situationer med koppling till misstankt finansiell brottslighet.
Aven hér sticker medarbetare i kundnara roller ut (33 procent), men &ven
chefer (42 procent). En mgjlig forklaring till att chefer ar éverrepresenterade
ar att chefer ofta kopplas in vid hot mot enskilda medarbetare.




Jag har upplevt hotfulla situationer med koppling till misstankt
finansiell brottslighet
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Resultaten stammer val dverens med Finansférbundets tidigare,

bredare kartlaggning av trakasserier, hot och vald pa arbetsplatserna
(Finansforbundet 2021). | den enkatstudie som genomfordes da
framkom att mer an halften av alla grova trakasserier, hot och valdsamma
situationer som de svarande utsatts for hade uppstatti samband med
penningtvattsrelaterade situationer.

“Det kanske gor att hela finansbranschen blir mer
oattraktiv. Vill man verkligen jobba med det hdr?
Det kanske gor att man funderar en gang till, om
klimatet blir hardare.”

Citat fran fokusgrupp
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Over hélften (54 procent) av de svarande uppger att de ibland eller ofta
upplever en 6kad stress eller press till foljd av arbetet mot finansiell
brottslighet. Stressen och pressen kan ha olika grunder, men den
gemensamma namnaren ar att man saknar ratt férutsattningar for att leva
upp till krav som stélls.

Arbetet med att fullfolja kraven pa kundkdnnedom kraver tid och resurser
och innebéar ofta behov av Iangre kundméten. Det ar inte alltid som den tiden
finns. Slimmade organisationer och héga leveranskrav kan gora det svart
att hinna med alla uppgifter som ska genomféras. Hela 71 procent av de
svarande med kundnara roller upplever en 6kad stress och/eller press till
foljd av arbetet mot finansiell brottslighet.

Jag upplever en 6kad stress och/eller press till foljd av arbetet
mot finansiell brottslighet

2

os oss dr ledningen
tydlig med att de hdr
Jfrdagorna drviktiga
och skafatatid, men
samtidigt kommer det
lika stor kravstdllning
pd att ’s@hdar manga
kundmoten skanita pa
2% enarbetsdag’.”

Citat fran fokusgrupp
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Finansbranschen ar en hart reglerad bransch med manga regelverk for
de anstallda att forhalla sig till. Sa galler aven for regelverken kopplade

till arbetet mot finansiell brottslighet. Misstag i regelefterlevnaden kan

fa direkta arbetsrattsliga konsekvenser i form av varning eller i varsta

fall uppségning pa grund av personliga skél eller avskedande. Aven
sanktioner fran Swedsec kan bli aktuella om den anstallde gér misstag och
agerandet strider mot externa finansmarknadsregler eller interna regler
som bygger pa dessa.

Aven om interna utbildningar ges och rutiner finns framtagna fér hur
arbetet ska ga till blir det upp till den enskilda medarbetaren att bedéma om
nagot ska betraktas som tillrackligt missténkt for att rapporteras vidare. |
slutdndan handlar det om beddémningsfragor som kréver kompetens och
erfarenhet for att kunna hanteras med gott sjalvfértroende.

Enkaten visade pa att finansanstallda generellt tycker att man har en viktig
roll i arbetet mot den finansiella brottsligheten. Samtidigt upplever manga
kanslor av attinte racka till i arbetet. 43 procent av de svarande uppger att
de delvis, i hog eller mycket hdg grad kanner sig otillréckliga i arbetet mot
finansiell brottslighet. En éverrepresentation finns har bland medarbetare i
kundnara roller (52 procent) men &ven bland anstallda som angett att man
arbetar med juridik och compliance (51 procent) och bland anstallda som
arbetar direkt med Anti Money Laundering, AML (58 procent).

"I slutdndan blir det dnda
en bedomningsfraga
somldggs pG@ mig som
enskild individ. Omjag
ringertill en kollega pa en
penningtudttsavdelning far
jag ofta tillbaka det dar upp
till dig att bedoma om det ar
rimligt eller inte’. Men jag
vet inte om det ar rimligt
ellerinte, det dr darfor jag
soker hjdlp. Manga kdnner
sig valdigt ensammaiden
har fragan.”

Citat fran fokusgrupp

Det hander att jag kdnner mig otillracklig i arbetet mot finansiell brottslighet
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| enkaten stalldes aven fragor om huruvida man har tillracklig tid, tydliga rutiner
och tillracklig utbildning for arbetet mot finansiell brottslighet.

Nar det galler tydliga rutiner ser resultaten relativt bra ut. 66 procent av de
svarande instammer helti att det pa arbetsplatsen finns tydliga rutiner for
arbetet mot finansiell brottslighet. Samtidigt svarar 36 procent att tydligare
rutiner vore en av de viktigaste forandringarna for att forbattra arbetet mot
finansiell brottslighet.

Nar det galler att ha tillrdcklig tid och tillrécklig utbildning/kompetensutveckling
for arbetet blir svaren mer spretiga. Farre instammer helti pastaendet och

fler har skt sig till mittenalternativen pa skalan. 39 procent av de svarande
efterlyser mer tid for arbetet, och hela 48 procent vill se mer utbildning/
kompetensutveckling.

Pa min arbetsplats har vi tydliga rutiner for arbetet mot finansiell brottslighet
B Paminarbetsplats finns det tillricklig tid for arbetet mot finansiell brottslighet

B Paminarbetsplats har vi fatt tillricklig utbildning/kompentensutveckling for arbetet
mot finansiell brottslighet
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Det svarsalternativ som framfor allt sticker ut nar det galler viktiga
forbattringar ar battre IT-systemstdd. Hela 72 procent har svarat att battre
IT-systemstdd vore en av de viktigaste férandringarna for att forbattra
arbetet mot den finansiella brottsligheten.

“Ibland sdger magkdnslan att jag behover stdlla
fler fragor. Men systemstodet gor att jag kan gora
detibland nar allt kdanns bra och det visar sig att
det ar nagonting ddr anda. Sa, bra systemstod dr
otroligt viktigt for att vi ska kunna fanga upp dem
som ar riktigt duktiga, for de later ofta bra.”

Citat fran fokusgrupp
24 procent efterfragar tydligare styrning fran chefer och ledning.

“Arbetet mot finansiell brottsligt har intressekonflikt
mot att man mdts pa snitthanteringstid och
kundnojdhet somi sin tur paverkar ens lon. Alltsa vill
personal inte grava sG mycket i det da man far samre
resultat isdttet man mdts pa.”

Fritextsvar fran enkatrespondent

Till svarsalternativet "annan” gavs méjlighet att sjalv Iagga till en 6nskad
forandring i ett fritextsvar. 19 svarande efterfragade battre skydd av de
anstallda, bland annat i form av anonymisering av anstallda i kundnara
roller och centralisering av uppgiften att avveckla kunder for att minska
hotbilden mot anstéllda pa bankernas lokala kontor.

»

ag villinte att mitt namn kommuniceras ut till
kundide sammanhang ddr det finns tveksamheter
kring var pengarna kommerifran.”

Fritextsvar fran enkatrespondent

” Kundansvarig skall fronta och blir bankens ansikte
utdt. Jag harinte upplevt att banken ens reflekterat
over att det da dr vi som star med storst hotbild om vi
skulle stota pa kriminella som vi forvdntas kartldgga.”

Fritextsvar fran enkatrespondent




Vilka forandringar vore viktigast for att forbattra arbetet mot finansiell brottslighet?
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Arbetet maste goras pa varje arbetsplats

Finansférbundets undersokning visar tydligt att bade den fysiska och den
psykosociala arbetsmiljon ar viktig for finansanstalldas forutsattningar att
motverka den finansiella brottsligheten. En trygg arbetsmiljo ar alltsa inte
bara avgérande for personalens valmaende, utan ocksa for att effektivt
motverka brott.

Arbetsgivarna behéver ge ratt forutsattningar for det brottsférebyggande
arbetet. Finansférbundet menar att:

1. Sakerhetstanket kring anstalldas personuppgifter och fysiska sakerhet
behover forbattras, sarskilt for anstallda som har direkt kundkontakt.

2. Resurserbehdver sakerstallas i form av tid for fordjupad
kundkédnnedom, samt fér I6pande utbildningsinsatser och kollegialt
erfarenhetsutbyte.

3. Foretagsledning saval som personalansvariga chefer behdver vara
tydliga med att det brottsférebyggande arbetet ar lika prioriterat som
annan verksamhet. Detinnebar bl.a. att aven det brottsférebyggande
arbetet behdver varderas under Ibnesamtalen.

4. De anstallda ska medverka i arbetet med att satta mal och
genomfora de atgarder som behovs for att skapa en god arbetsmiljo.
Finansférbundets fortroendevalda ar engagerade i att tillsammans
med arbetsgivaren hitta I6sningar anpassade till varje arbetsplats, inom
ramen for det systematiska arbetsmiljdarbetet.



“Det kollegiala stodet och ett oppet samtalsklimat
darmanvagar fraga sina kollegor dr sa viktigt for
att skapa en trygg miljo pa arbetsplatsen.”

— Karin Jungerhem, arbetsmiljéexpert, Finansforbundet

Arbetstagarperspektivet behovs nar
brottsforebyggande atgarder tas fram

Aven iférarbetena till den nya penningtvéttslagen lyfts personalens
forutsattningar fram. Regeringen lyfter i propositionen fran 2017 fram

att anstallda som utfor arbetsuppgifter av betydelse for att forhindra
penningtvatt fortidpande behdver fa relevant utbildning och information,
samt att det ska finnas rutiner och vidtas atgarder for att skydda anstallda
fran hot eller fientliga atgarder (Prop. 2016/17:173). Det blir tydligt att det
vid lagens utformning fanns en insikt om att en forutsattning for ett effektivt
system mot penningtvatt ar att de anstallda vill och vagar anmala och
rapportera misstankta aktiviteter och transaktioner. Om anstallda inte vagar
fullgéra dessa skyldigheter till foljd av radsla for hot eller andra repressalier
uppfyller lagen inte sitt syfte.

Finansbranschen bérjar och slutar med de anstéllda. For att en hojd
ambitionsniva mot den finansiella brottsligheten ska ge resultat behdver
dennainsikt finnas med i det fortsatta arbetet.

“Bristerisdkerhet och arbetsmiljo kan sdtta kappar
1 hjulet for arbetet mot finansiell brottslighet.
Arbetstagarperspektivet behover darfor alltid vara
med nar brottsforebyggande atgdarder tas fram.”

—Elsa Engstrém, ansvarig for policy och public affairs, Finansférbundet

"Att anstallda m.fl. som fullgor
nyss namnda uppgifter haren
trygg och saker arbetsmiljé ar
en forutsattning for attlagens
syfte ska kunna genomféras.”
- Ytterligare atgarder mot
penningtvatt och finansiering
av terrorism Regeringens
proposition 2016/17:17, s. 222.
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Finansforbundet 2021. "En dag kommer du och din familj att straffas” En enkétstudie om
hotbilden mot finansanstéllda.

Polismyndigheten 2025. Finanspolisens arsrapport fér 2024.

Regeringens proposition 2016/17:173. Ytterligare atgérder mot penningtvétt och
finansiering av terrorism.
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Finansforbundet

ar Sveriges storsta fackliga organisation
inom bank och finans. Vi organiserar alla
som arbetar inom finansbranschen, oavsett
utbildningsbakgrund eller befattning.

info@finansforbundet.se
Telefon: 08-614 03 00

finansforbundet.se



