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Sammanfattning

Syftet med uppsatsen ar att 6ka kunskapen kring organisationers och kringliggande aktérers
formaga att starka den digitala motstandskraften i digitala leveranskedjor genom inférande
av ett omfattande regelverk.

Uppsatsen beskriver hur tillkommande regelverk med hdga krav pa informationssékerhet
inom de digitala leveranskedjorna paverkar en enskild organisation. Uppsatsen beskriver
aven implikationerna ur ett 6vergripande systemperspektiv. Utifran inférandet av Digital
Operational Resilience Act (DORA) beskrivs bade potentiella hinder som riskerar hdmma
Sveriges digitala motstandskraft och de mojliggérande atgarder som leder till att Sveriges
digitala motstandskraft starks.

Uppsatsen identifierar genom en fallstudie ett antal hinder som enskilda organisationer bor
beakta, men som dven har stora beroenden till andra kringliggande aktorer och systemet i
sin helhet. Uppsatsen beskriver att det kan uppsta foljdeffekter som latt leder till oonskade
effekter. Komplexitetshdjningen genom tillkommande regelverk krédver medvetna
handlingar av ett stort antal aktorer for att undvika att hinder blir alltfor hdmmande och
darmed hindrande for Sveriges digitala motstandskraft. Speciellt mindre leverantorers
situation lyfts som problematisk i sammanhanget.

Uppsatsen identifierar behovet av en holistisk installning som nddvéndig for att kunna skapa
utrymme for medvetna handlingar. Komplexitetshdjningen som tillkommande regelverk
innebar behover hanteras bade internt inom en enskild organisation och genom externa
samarbeten. Uppsatsen beskriver att identifierade mojligg6rande atgarder inte enbart bor
varderas utifran direkta effekter, utan dven utifran mer langsiktiga indirekta effekter och
resurspaverkan i systemet. Forst da finns det forutsattningar att genom medvetna handlingar
uppna positiv effekt och darmed starka Sveriges digitala motstandskraft.

Anvinda forkortningar
DORA Digital Operational Resiliance Act

NIS Network and Information Security Directive
IKT Informations- och Kommunikationsteknik
CIA Confidentiality, Integity, Availability

SLA Service Level Agreement

CTI Cyber Threat Intelligence

IS Information Security
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1. Introduktion

| introduktionskapitlet presenteras bakgrund och problemformulering som kopplar an till
relevanta handelser och tidigare forskning. Detta leder till att syfte och forskningsfragor
presenteras. Slutligen visas daven de begransningar som foreligger, samt malgrupp for
arbetet.

1.1 Bakgrund

Med tanke pa omvérldslaget med bade kriget i Ukraina och Sveriges intdg i NATO ar det
en situation som kraver att Sveriges digitala motstandskraft tas pa allvar. Riskerna for
allvarliga samhéllspaverkande handelser behéver minska. Allvarligheten potentieras av att
det finns identifierade brister i Sveriges systematiska informations- och cybersakerhets-
arbete, vilket Myndigheten for samhallsskydd och beredskap (MSB, 2023) papekar i en
sammanfattande rapportering. En 6kad trend mot digitalisering leder till mer omfattande
potentiella handelser med allvarligare konsekvenser. Enligt rapporten framkallar det skarpta
sakerhetspolitiska laget, samt de uppkomna sarbarheterna som aterfinns bland flertalet
samhallsviktiga aktorer, ett behov for att systematiskt infora omfattande atgarder. Enligt
MSB kravs det atgarder sasom kompetensutveckling, cyberlagesbilder, starkt beredskap och
fokusering inom totalférsvaret, internationell samverkan, malgruppsanpassat stod, och
ovningar som avser kontinuitetshantering. Ett intressant inslag i rapporten &r
incidentstatistiken. Systemfel anges som framsta orsak till storningar i de samhallsviktiga
tjansternas tillganglighet, konfidentialitet eller riktighet. Pa en andra plats anges manskliga
misstag som orsak. Forst pa plats tre anges angrepp som orsak till stérningar. | detta
sammanhang ar det dock viktigt att papeka att ett angrepp innebér att det finns aktdrer som
aktivt verkar for att stora tjansternas kvalitet. Det skulle kunna innebdra att denna typ av
incident far allvarligare konsekvenser. MSB visar i sin rapport &ven att monoberoenden, dar
det finns storre beroenden till en enskild leverantor, kan fa mycket omfattande konsekvenser
for samhéllet vid en storning. MSB beskriver i rapporten att organisationer darfér ska
fokusera pa att uppratthalla en rimlig niva av informationssékerhet genom inférande och
uppratthallande av ett systematiskt informationssakerhetsarbete. MSB beskriver dven att det
ar valdigt viktigt att forsta och uppratthalla kunskap om de digitala leveranskedjorna. Detta
motverkar enligt MSB risken for bristande kommunikation vid stérningar, da det annars kan
leda till vérre konsekvenser vid en incident, an vad som hade behovt vara fallet. MSB
beskriver vidare vikten av att uppmuntra samverkan mellan offentlig och privat sektor,
vilket dven kommer att beh6va innebéra att lagstiftning ses Over for att motverka eventuella
malkonflikter. Slutligen konstaterar MSB att en hog grad av digital motstandskraft och
resiliens ar avgorande for att starka Sveriges formaga att hantera cyberattacker eller andra
storningar.

Att det kan ske allvarliga storningar som involverar monoberoenden eller tatt
sammanflatade digitala leveranskedjor har visat sig bade i nartid och historiskt. Tietoevry
(2024) publicerade information om en ransomware-relaterad handelse med paverkan pa ett
stort antal kunder. Att handelsen haft stor omfattning och omfang konstaterade Lindstrém
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(2024) i en artikel som publicerats for Computer Sweden. | artikeln beskrivs det att 120
myndigheter, daribland flertalet universitet, paverkats av handelsen genom att HR-systemet
Primula stangts ner i samband med attacken. Enligt artikeln kan héndelsen harledas till den
ryska hackergruppen Akira. En annan héndelse som kan kopplas till monoberoenden eller
digitala leveranskedjor ar Kaseya-incidenten, som enligt Eriksson (2021) paverkat IT-
leverantoren Kaseyas 60 direkta och 1500 indirekta kunder. | Sverige fick speciellt Coop
mycket massmedial uppmarksamhet riktat mot sig utifran denna handelse. Handelsen ledde
till omfattande paverkan pa betallésning i butikerna, och det fick darmed aven en direkt
konsumentpaverkan. En intressant spaning ar att det i Kaseya-fallet gick att aterskapa viss
information, da krypteringsnyckel kunde inhandlas fér 70 miljoner dollar. I dagens lage,
med statlig paverkan fran framst Ryssland, finns det indikationer pa att handelser och
incidenter inte langre innebar att det efterkrévs en l6sensumma. Vissa attacker handlar i
stallet om pabdrjad hybridkrigforing. Det gor att konsekvenser av attacker kan bli betydligt
mer omfattande ur ett samhallsperspektiv, &n vid mer ekonomiskt sinnad brottslighet.

Det finns dven handelser langre bakat i tiden, som inte kopplas till rena cyberattacker, utan
som i stallet kopplas till mycket lag grad av kompetens i upphandlingsforfarandet. Ohlin
(2019) beskrivet en kort sammanfattning dver den olycksaliga upphandling som
Transportstyrelsen genomfort avseende outsourcing av IT-driften till IBM. Héndelsen
orsakade stor potentiell skada med rojande av sekretesshbelagda uppgifter.
Néaringsdepartementet (2018) har utfort en granskning for att dra slutsatser kring handelsen.
Granskningen beskriver en alarmerande situation dar grundldggande informationssakerhets-
relaterade krav och processer inte foljts. Ett exempel som beskrivs ar att Transportstyrelsen
saknat kunskap om den information som myndigheten haft ansvar 6ver, vilket nog bér anses
vara grundlaggande for att éverhuvudtaget kunna dra slutsatser om hur informationen bor
skyddas. Utredningen visar vidare pa brister i intern och extern samordning och
kommunikation, brister i dokumentation, brister i att bedoma relevanta regelverk att forhalla
sig till, oférmaga att prioritera upphandlingar for att undvika tidsatta risker, samt oférmaga
att utifran uppmarksammade risker dra slutsatser och tillsatta resurser for hantering. |
grunden har det enligt utredningen funnits en avsevard oférmaga att hantera komplexa
fragestallningar och beslut kopplade till upphandling i en datadriven organisation. Det har
till stor del kunnat héarledas till ledningens oférmaga. Sammantaget kan det beskrivas som
ett praktexempel pa en informationssikerhetshardsmélta och ar darmed ett skolboks-
exempel for kommande generationer att forfasas over.

Det har enligt MSB (den 3 april 2023) skett en storre forflyttning de senaste aren inom
lagstiftningen for att starka EU:s motstandskraft inom informations- och
cybersakerhetsomradet. Ett exempel utgoér EU-forordning Digital Operational Resilience
Act (THE EUROPEAN PARLIAMENT AND THE COUNCIL, 2022a) — hadanefter i
denna uppsats benamnt som DORA. Detta kommer att paverka den finansiella sektorn inom
EU och innebdar mycket omfattande krav pa organisationernas férmaga att hantera
informations- och kommunikationsteknikrelaterade risker (IKT-risker) i de sammanvavda
digitala leveranskedjorna.
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Ett annat viktigt EU-direktiv som beslutats och som kommer att paverka svensk ratt &r
Network and Information Systems 2 Directive (THE EUROPEAN PARLIAMENT AND
THE COUNCIL, 2022b) — hadanefter i denna text benamnt NIS2. NIS2 forvéantas borja
tillampas 18 oktober 2024. Det far da en paverkan pa de samhéllsfunktioner (offentliga eller
privata) som genom natverk- och informationssystem erhaller samhallsviktiga tjanster eller
produkter. Malet &r att 6ka den digitala motstandskraften genom att minska splittring, 6ka
medvetenheten, sakra formagor, samt mojliggora effektivare samarbeten. Framfor allt
handlar det om att sakra att sarbarheter upptéacks, patalas, och i forlangningen hanteras.
Sékerheten i hela leveranskedjan forvantas darmed starkas. En del i formagorna som
beskrivs ar att sakra grundférmagor inom incident- och krishantering, anvandning av
kryptering, samt riskhantering. NIS2 innebér aven betydligt dkade tillsynsatgarder, hdga
sanktionsavgifter, samt andra omfattande paféljder vid bristande efterlevnad.

Sammantaget utgor de olika forordningarna och direktiven som tillkommer en holistisk
ansats, med regelverk som paverkar bade offentlig och privat sektor. Initiativen forvantas
sammantaget starka den digitala motstandskraften. Det forutsétts vidare att nationella
strategier satts upp, vilka syftar till att sékrar handlingskraften att hantera stérre handelser.
Det uppmuntras genomgaende till samarbete mellan privat och offentlig sektor, samt mellan
medlemsstater.

1.2 Problemformulering

Tillkommande reglering leder till att de foretag och offentliga organisationer som omfattas
behover utfora insatser for att sdkerstalla en forflyttning, som leder till att respektive
organisation efterlever regelverken. Det behtver samtidigt leda till forutsattningar som
skapar en holistisk balans utifran organisationens évriga malsattningar. Det har under l1ang
tid funnits ett behov av att hantera informationssakerhet som en mer sjalvklar grundpelare,
vilket beskrivs av Dlamini et al. (2009) i nedan citat:

[...] the scope of information security has widened and its focus is fast shifting
towards a strategic governance one. Security issues now require a more coordinated
and focused effort from the national and international society, governments and the
private sector. It is no coincidence that the study shows a shift towards legal and
regulatory compliance, risk management and digital forensic fields. [...] most of
today’s security challenges are to a greater extent related to the human and
organisational aspects [...] of security. All indicators points to a multi-disciplinary
approach in the future development of the information security discipline. However,
as we move forward to address the new challenges it is also critical that we continue
strengthening the technologies. New research efforts is required that minimise the
gap between regulatory issues and technical implementations. (s. 197)
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Samtidigt uppstar det fragetecken om de enskilda organisationer som paverkas av
tillkommande regelverk verkligen har uppréattat en formaga att integrera informations-
sakerhet utifran ett holistiskt perspektiv, med de formagor som da kravs. Behovet blir an
tydligare i fallet med DORA, dér det innebér en avsevart utokad kravstéllning mot de
finansiella entiteterna att kunna hantera IKT-relaterade risker genom de digitala
leveranskedjorna. Komplexiteten dkar ddrmed avsevart. Schneider et al. (2017) visar att
det finns olika véagval att hantera externt tillkommen komplexitet. | det ena fallet tkar
organisationen den interna komplexiteten for att svara upp mot den externa komplexiteten.
| det andra fallet samverkar organisationen med andra aktorer for att svara upp mot
komplexiteten. Att identifiera mojliga vagar framat som skapar en balans utifran olika
perspektiv blir véldigt viktigt. En rimlig balans minskar risken for att stérre negativa
handelser intraffar. Det mojliggor samtidigt att organisationernas 6vriga mal ej hindras pa
ett oférdelaktigt satt. Med 6kad komplexitet och tillkommande krav kommer det att finnas
potentiella malkonflikter. Potentiella malkonflikter kan yttra sig dels internt inom en storre
koncern med internt utlagd verksamhet, dels mellan koncernen och dess externa
underleverantorer. Att verka for effektivitet och holistisk balans & nddvéndigt. Silic och
Back (2014) uttrycker behovet av att sttta organisationerna i att ta rétt beslut. Det medfor
da att organisationernas begransade medel anvénds pa ett balanserat satt:

How can scholars help organizations to invest in smarter, faster, more efficient and
more impactful ways? Our research clearly shows that the protection of information
has never been more important. Information security has to be seen from the
management and technical aspects, and in that context, scholars can play an
important role. While on the one hand, there is a good academic answer when it
comes to understanding the threats related to information security, on the other hand,
from the economic and business aspects of information security, there is still an
ongoing research gap. We believe that it is the right time for scholars to help
practitioners by studying some of these research questions: Can information security
be implemented off-the-shelf? What is the importance of information security
governance? Is there a “Silver Bullet” in IS? (S. 303)

Begreppet digital motstandskraft férekommer i hogre utstrackning som samlingsbegrepp
for att beskriva medlemsstaters och darmed EU:s sammantagna formaga. De krav som
tillkommer i de forordningar och direktiv som &r pa vég att inforas, ror till stor del redan
kanda formagor, som ryms inom begreppet informationssékerhet (IS). Det blir darmed
intressant att forsta hur organisationerna uppfattar dessa tillkommande regelverk och
hur de paverkar organisationernas informationssakerhetsarbete. Aven myndigheternas,
leverantorernas och andra aktorers perspektiv ar intressant att undersoka utifran en holistisk
ansats. Med tanke pa informationssakerhetsrelaterade handelser, bade historiskt och i nartid,
finns det ett stort behov av att identifiera hinder och mojliggorande atgarder. Vad behdver
organisationer och myndigheter tanka pa for att skapa goda forutséttningar for en effektiv
omstallning mot starkt digital motstandskraft?

6 (91)



1.3 Syfte och forskningsfragor

Syftet med uppsatsen ar att 6ka kunskapen kring organisationers och andra aktorers formaga
att starka den digitala motstandskraften i digitala leveranskedjor genom inférande av ett
omfattande regelverk. Uppsatsen férvéntas bidra med kunskap som faktiskt &r anvandbar
utifran en given organisations forutsattningar. Det forvantas vagleda i en riktning som bade
starker den enskilda organisationens, dess digitala leveranskedjors, samt systemets totala
digitala motstandskraft. |1 forlangningen forvantas det bidra till att Sveriges digitala
motstandskraft starks. Nedan forskningsfragor ar aktuella att besvara i uppsatsen:

1. Ar begreppen digital motstandskraft och digital leveranskedja tillrackligt definierade?

2. Vilka hinder hammar syftet om starkt digital motstandskraft i de digitala
leveranskedjorna utifran ett DORA-inforande?

3. Vilka mdjliggorande atgarder framjar syftet om starkt digital motstandskraft i de
digitala leveranskedjorna utifran ett DORA-inférande?

4. Vilka skillnader finns det i att hantera internt utlagd verksamhet i férhallande till helt
extern leverans utifran ett DORA-inférande?

5. Leder DORA och uttkade krav pa riskhantering inom digital leveranskedjor till 6kade
forutsattningar att 6ka Sveriges digitala motstandskraft?

1.4 Avgréansning

Det gors en av avgrénsning mot att undersoka inférandet av DORA inom finansiell sektor
genom en fallstudie. Valet grundar sig pa insikten att den finansiella sektorn &r speciellt
utpekad genom DORA-férordningen. Samtidigt omfattas den finansiella sektorn dven av
NIS2, som har en bredare ansats med betydligt fler utpekade sektorer. Det finns ett storre
overlapp mellan DORA och NIS2. DORA ar dock lex specialis (har foretrade) i fornallande
till NIS2. Darmed &r det naturligt att anvanda DORA som en initial utgangspunkt.

Informationssakerhet &r ett komplext begrepp med otaliga forgreningar, som dessutom
forandras over tid. Atgarder som infors férandrar dynamik och komplexitet i systemet i sin
helhet. En enskild uppsats kommer darmed inte att kunna técka in samtliga mojliga
perspektiv. Det kommer déremot att vara mojligt att skapa ett kontextuellt och évergripande
angreppssatt som organisationer eller andra aktorer har behallning av, helt oavsett de
specifika hinder och majliggorande atgarder som identifieras inom ramen for uppsatsen.

1.5 Malgrupp

Studiens malgrupp ar samtliga organisationer som énskar starka den egna organisationens
digitala motstandskraft genom hantering av risker inom digitala leveranskedjor. Ytterligare
malgrupp ar de foretag som vill erbjuda tjanster och produkter som framjar den digitala
motstandskraften i systemet som helhet. Aven tillsynsmyndighet eller narliggande
myndigheter, med ansvar over relaterade omraden bedéms ha en behallning av arbetet.
Slutligen finns det en behallning att lasa sammanstalld uppsats for de individer som bidrar
i att infora eller forandra standarder, ramverk, eller certifiering utifran ett DORA-perspektiv.
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2. Teoretisk bakgrund

| detta kapitel beskrivs relevanta begrepp och teorier som finns kopplade till dimensioner
inom informationssakerhetsomradet. Kapitlet berér de dimensioner som kravs for att kunna
definiera den undersokningsmodell som presenteras i slutet av kapitlet.

2.1 Begreppet informationssakerhet

Det gar att argumentera for att begreppet informationssékerhet varit aktuellt &nda sedan dess
att information tillkommit som en del i ménniskans interaktioner, for att skydda skrift som
lagrats, och de meddelanden som skickats. Dlamini et al. (2009) beskriver tillkomsten av
olika lager av informationssakerhetsatgarder genom historiens gang. | samband med att de
forsta datorerna pa 1940-talet introducerades, bestod dessa sékerhetsatgarder framfor allt av
rent fysiska aktiviteter for att hindra obehoriga att fa atkomst till informationen. Med tiden
kunde informationen nas aven pa avstand och genom delade resurser. Darmed kravdes det
fler lager av informationssékerhetsatgarder for att kunna skapa en rimlig och riskanpassad
informationshantering. Utvecklingen har fortsatt och det har lagts pa fler lager utifran de
behov som uppstatt. | nuldget med komplexa attacker mot digitala leveranskedjor, samt mal
om att starka Sveriges digitala motstandskraft, finns det ett behov av att definiera atgarder
kopplat till detta nya lager. En del i detta ar da att inféra DORA, som naturligtvis innehaller
mer detaljerade atgarder. Se figur 1 som exemplifierar férandringarna over tid:

Avancerade attacker
utifran digitala
leveranskedjor

Atgéird: Inféra DORA

Forsta virus eller
trojaner

Atgéird: Backup och
aterldsningsférmaga

Uppkoppling och
sammanldnkning
Atqdird: Kryptering

Forsta datorer

Atgérd: Séikra fysisk
tillgang

Figur 1: Informationssékerhet i standig férandring (anpassad fran Dlamini et al., 2009)
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Begreppet informationssékerhet har i mer modern tid enligt Dhillon (2006) ofta beskrivits
utifran att sékra skyddsvérd information inom dimensionerna confidentiality, integrity och
availability (CIA). En bredare ansats ar dock nddvéndig enligt Vuorinen och Tetri (2012).
Det beror pa att informationssékerhet inte kan ses som en rent statisk foreteelse, utan i stallet
bor ses som en transformativ och bestiende “entitet”, som utifran aktiviteter kopplat till
CIA, éven tillfor komplexitet till det system inom vilket det implementeras. Vuorinen och
Tetri (2012) argumenterar att denna betydligt mer omfattande definition leder till att
informationsséakerhet aven bor undersokas utifran de mer indirekta effekterna som uppstar
vid en foérandring. Granssnittet mellan anvandare av en informationsmangd, och sjélva
informationsmangden i sig, paverkas saledes nar informationssakerhet tillférs som en
”aktor” mellan dessa delar i systemet. En bredare definition mojliggor en mer holistisk
ansats. Morecroft (2020) beskriver en mer holistisk ansats, genom att visa mojligheterna
med att anvanda systemperspektiv och systemtankande for att fanga helheten. Med tanke pa
att informationsséakerhet ar en komplexitetshojande “entitet” eller “aktor”, sa ar det rimligt
med en bred ansats. Dhillon och Torkzadeh (2006, s.306) exemplifierar komplexiteten
genom att visa att det kan finnas valdigt olikartade fundamentala malsattningar kopplat till
informationsséakerhetsarbetet pa en dvergripande niva:

Enhance management development practices

Provide adequate human resource management practices
Develop and sustain an ethical environment

Maximize access control

Promote individual work ethic

Maximize data integrity

Enhance integrity of business processes

Maximizing privacy

Maximize organizational integrity

Att komplexiteten i malsattningarna okar ytterligare visas av Dhillon och Torkzadeh
(2006, 5.307) genom att hanvisa till underordnade mojliggérande malsattningar:

Increase trust

Provide open communication

Maximize awareness

Optimize work allocation practices
Establish ownership of information
Clarify centralization/decentralization issues
Ensure legal and procedural compliance
Improve authority structures

Ensure availability of information
Promote responsibility and accountability
Understand work situation

Maximize fulfillment of personal needs
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Understand individual characteristics

Enhance understanding of personal financial situation
Ensure censure

Understand personal beliefs

Att informationssakerhetsdesign samt metoder for att uppna malsattningar forandrats med
tiden observerades redan av Baskerville (1993). Den hoga forandringstakten reflekteras
aven inom senare forskning. Shiau et al. (2023) beskriver att det saknas en évergripande
helhetssyn over informationssakerhet som forskningsomrade, vilket beror pa att det ar en
standigt foranderlig materia. Detta beror pa att angreppsytor och attackpotential
kontinuerligt forandras. Med tiden tillkommer det ddrmed foréndringar i Overgripande
tekniska-, beteendevetenskapliga-, ledningsbetingade-, filosofiska- eller organisatoriska
perspektiv. Shiau et al. (2023, s.14) har genomfért en sammanstallning for att forsoka
definiera aktuella kunskapsomraden och trender inom forskningsomradet. Ett antal
kunskapsgrupper presenteras:

Intrusion detection
Privacy protection
Secure machine learning
Cryptosystem

Data service security
Malware analysis
Security decision-making
Security management
Incident management
Physical security
Third-party security

Ovanstaende grupper ar ett forsok att definiera avskilda omraden inom
informationssékerhet. Vid forskning kopplat till digitala leveranskedjor finns det
naturligtvis behov av att forhalla sig till samtliga kunskapsomraden. Mer direkt finns det en
koppling till third-party security som kunskapsomrade, som dock beskrivs som ett nytt
tillkommande kunskapsomrade, utifran en mer allman forflyttning mot molnbaserade
I6sningar. Det finns aven en mer direkt koppling till kunskapsgruppen data service security
som av Shiau et al. (2023) beskrivs som ndra kopplad till molntjanster. Denna
kunskapsgrupp avser hur den data som outsourcats bor hanteras utifran bade
sakerhetsatgarder och anvandbarhet. For dvriga kunskapsomraden sa finns det en mer
indirekt koppling da det ror formagor som &r oberoende av vald leveransform. Néar det galler
kunskapsgruppen security management till exempel, sa har den en styrningsmassig
koppling till digitala leveranskedjor. Det avser att organisationer behdver sétta upp en
styrning som innehaller och tar hansyn till krav pa grundlaggande informationssakerhet,
eller &ven andra regelefterlevnadsrelaterade dimensioner. Ett annat exempel é&r
kunskapsomradet security decision-making som innebér att en organisation maste ha en
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formaga att utifran riskbedomningar kunna ta beslut kring sékerhetsatgarder eller andra
mitigerade aktiviteter. Sammantaget finns det i litteraturen inte en fullstandig, allméngiltig
och detaljerad beskrivning av hur de digitala leveranskedjorna bor hanteras ur ett
informationssékerhetsperspektiv. Samtidigt finns det naturligtvis litteratur som beskriver
enskilda dimensioner eller orsakssamband. En delmédngd av dessa beddms vara intressanta
och relevanta att beskriva vidare utifran syftet att besvara forskningsfragorna i min uppsats.

2.2 Begreppet digital motstandskraft

Det finns en viss spridning i begreppen som omnamns for att beskriva digital
motstandskraft. Sammantaget kan det dock harledas att det ror formagan att holistiskt
hantera informationssékerhetsrelaterade dimensioner 6ver tid. Beroende pa om direktiv eller
forordning avser enskild sektor, eller medlemsstatens sammantagna motstandskraft, kan
begreppet avse olika formagor. Dessa formagor harmoniserar dock i hég grad. For den
enskilda organisationen ar det darmed i grunden samma typ av formagor som avses. Har
visas ett exempel utifrin DORA-forordningen (2022a):

[...] digital operational resilience’ means the ability of a financial entity to build,
assure and review its operational integrity and reliability by ensuring, either directly
or indirectly through the use of services provided by ICT third-party service
providers, the full range of ICT-related capabilities needed to address the security of
the network and information systems which a financial entity uses, and which support
the continued provision of financial services and their quality, including throughout
disruptions (artikel 3, forsta paragrafen)

Enskilda medlemsstater forvantas infora ytterligare samordnande férmagor. Medlems-
staternas samverkan skapar i forlangningen ett extra lager av motstandskraft. Det finns
saledes ingen storre forandring kopplat till begreppet digital motstandskraft, annat &n att det
genom tillkommande reglering skapas ett tryck till att som organisation (privat som
offentlig) arbeta holistiskt utifran begreppet informationssakerhet. Trycket bestar framfor
allt i att tillkommande regelverk medfor allvarliga konsekvenser utifran beskrivna pafoljder,
i det fallet organisationerna ej kan pavisa efterlevnad.

2.3 Begreppet digitala leveranskedjor

Det finns i DORA-forordningen (2022a) inte inlagt en fullstandig definition pa digitala
leveranskedjor. Men det gar att utlasa tillhérande 6vergripande krav genom att mer i detalj
genomlysa férordningen:

Where the contractual arrangements on the use of ICT services supporting critical
or important functions include the possibility that an ICT third-party service provider
further subcontracts ICT services supporting a critical or important function to other
ICT third-party service providers, financial entities shall weigh benefits and risks
that may arise in connection with such subcontracting, in particular in the case of an
ICT subcontractor established in a third-country [...]

11 (91)



[...] Where the contractual arrangements on the use of ICT services supporting
critical or important functions provide for subcontracting, financial entities shall
assess whether and how potentially long or complex chains of subcontracting may
impact their ability to fully monitor the contracted functions and the ability of the
competent authority to effectively supervise the financial entity in that respect (artikel
29, andra paragrafen)

Ovanstaende innebar att det laggs ett valdigt stort ansvar pa organisationen att kunna hantera
och forutse risker som kopplas till en kedja av direkta leverantérer och indirekta
underleverantorer.

2.4 Outsourcing

Att organisationer véljer att anlita leverantorer for att ldgga ut leverans som ror
informations- och kommunikationsteknik (IKT) ar en naturlig del i att uppna olika
malsattningar. Det kan rora allt fran att utoka formagor och kapabilitet till att skapa
kostnadseffektivitet. Enligt Mani et al. (2010) s bor organisationer som lagger ut leverans
definiera strategiska malsattningar och anpassa relaterade processer som sékrar olika
dimensioner, till exempel kvalitet och transparens. Detta leder da till mojligheter att sikra
vardet som den utlagda leveransen medfor. Pang och Tanriverdi (2022) visar att det finns
fordelar med att anvanda outsourcing som en del i att modernisera 1T-landskapet och
darigenom minska riskerna for informationssakerhetsincidenter. Xiao et al. (2013) beskriver
att uppsatt och delad styrning kan leda till fortroendefull samverkan, som bestar och
utvecklas mellan organisation och leverantdr, trots uppenbara obalanser i maktforhallandet.
Det forutsatter dock enligt Xiao et al. (2013) att den svagare avtalsparten kan pavisa och
forsakra den starkare avtalsparten om att dess niva av informationssakerhet ar acceptabel
och héllbar over tid. | det fall den starkare avtalsparten 6nskar sékra en mer langsiktig
relation, kan det kravas att det starkare parten bidrar med atgarder och investeringar for att
skapa denna typ av kvalitetssakring. Williams (2011) beskriver att kunskapséverféringen
frdmjas 1 outsourcingsituationer ndr det sker utbildande aktivitet som sédkerstéller den
utlaggande partens perspektiv pa ett tillfredsstallande satt. Utbildande aktivitet kravs i hogre
utstrdckning om den utlaggande partens omvarld foréndras i snabb takt.

Né&r det géller uppfoljande aktivitet for matning och utvédrdering av IKT-leverantdrens
informationsséakerhetsformaga finns det flertalet modeller att vélja mellan. En tidig och
generell ansats ges av von Solms et al. (1994). Utvardering kan ske pa olika sétt genom till
exempel sjélvskattning eller mer direkta bevisinhdmtande aktiviteter. En viktig aspekt i
uppféljning av leverantdrer &r enligt Larson (1998) uppsatta, definierade och avtalade
service level agreements (SLA) for den tjanst eller leverans som har lagts ut mot leverantor.
SLA bor definieras pa satt som gor dem matbara, managerbara, utvéarderingsbara, samt om
mojligt bedémningsbara utifran monetéra termer. Begreppet availability, eller pa svenska
tillganglighet, &r tatt knutet till begreppet SLA. Det beror pa att en tjansts upptid (att sékra
tjanstens tillganglighet) enkelt gar att beskriva utifran en SLA-definition. Nar det kommer
till andra delar av inom CIA (confidentiality eller integrity) sa ar dessa antagligen mer
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svardefinierade utifran den av Larson (1998) presenterade modellen. Dessa delar har dock
en indirekt koppling till modellen genom att de paverkar slutanvandarens nojdhetsgrad. Att
inte anvandarens personuppgifter lacker ut ar dock ett mer binart tillstand, som inte &r lika
naturligt att félja som ett uppsatt SLA. Daremot skulle eventuellt tidsramen inom vilken
leverantoren hanterar uppkomna sarbarheter av en viss kritikalitet kunna definieras som ett
SLA. Det skulle i sddana fall vara ett mer indirekt SLA. Det mitigerar inte en risk for lackta
personuppgifter direkt, men det finns atminstone ett indirekt samband.

Med tanke pa att komplexiteten okat, samt att angreppsytorna &r betydligt fler, kan det
finnas fog for att &ven se oOver de mjukare aspekterna av utvdrdering. Det sakrar
grundforutsattning till uppféljning i grénssnittet mellan organisation, dess direkta
leverantorer, och eventuella underleverantérer. Dhillon och Torkzadeh (2006) visar att det
finns en risk att uppfoljande aktiviteter utférs rent pliktmedvetet som en “’check in the box”
aktivitet. Det bidrar da inte till malsattningarna som &r rimliga utifran ett holistiskt
informationssékerhetsarbete. Det behdver enligt Mahring (2018) ske uppféljande aktivitet i
outsourcingsituationer som inte enbart syftar till ren kontrolluppféljning, utan som tar
hansyn till méjligheterna att 6verfora kontrollperspektivet till leverantéren. Det bor alltsa
inte enbart ske kontroller utifran leverantorens efterlevnad, utan det kravs dven en mjukare
uppfoljning utifran granssnittets effektivitet, vilket da sakrar kvaliteten genom hela kedjan.

En annan intressant aspekt &r i vilken grad en leverantor delar med sig av information kring
IKT-relaterade incidenter eller handelser som paverkat leverantéren. Wang et al. (2019)
beskriver hur informationsdelning uppstar mellan konkurrerande privata organisationer. Det
visar sig att det finns en storre bendgenhet att dela information mellan organisationer som
tillhandahaller liknande produkter eller tjanster. Intressant ar aven att sannolikheten for
informationsdelning minskar i de fall det ror sig om incidenter eller handelser som beror pa
interna misstag, eller i fall d& personuppgifter exponerats. Aven om den av Wang et al.
(2019) utforda undersokningen inte granskat férhallandet och informationsdelningen
mellan leverantér och dess kund, kan det antas att det finns liknande risk for undanhallande
av information mellan dessa parter, om det inte infors informationsframjande insatser.
Gupta och Zhdanov (2012) visar dven att det finns ekonomiska motiv till att inga (eller inte
ingd) i ett storre natverk med outsourcad natverksovervakning, samordnad patchning, eller
andra sakerhetsatgérder. Beroende pa natverkseffekter kan det 16na sig att samordna insatser
genom att ingd i forening med andra aktorer, eller genom att kopa tjanst fran
vinstmaximerande part. Det gar att anta att ett DORA-inforande innebér en kraftig 6kning i
komplexiteten, samt att det da aven kraver hogre grad av samordning eller samarbete mellan
aktorer. Forstarkta natverkseffekter skulle da kunna leda till utokade samarbeten, eller dven
leda till att helt nya tjanster och produkter infors pa marknaden. Samtidigt skulle det da
potentiellt dven kunna leda till hogre koncentrationsrisker inom systemet i sin helhet.

En del i den kravstallning som kommer att behdva hanteras i forhallandet mellan
organisation och IKT-leverantér utgors av informationssdkerhetsrelaterade krav. Ett
exempel som kan exemplifiera informationssakerhetsrelaterade krav ar att leverantoren
forvantas hantera kanda sarbarheter (givet ett visst riskvarde) inom ett forutbestamt
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tidsintervall. Temizkan et al. (2012) beskriver detta som ett intressant exempel, da det dven
kan visas att det i det fallet finns en koppling i leveranttrernas hantering givet tillkommande
lagstiftning. Enligt Temizkan et al. (2012) kommer leverantdrernas hantering av
informationssékerhetsrelaterade krav saledes dven paverkas av gallande lagstiftning, oavsett
vad som avtalat mellan organisation och leverantér. Ett annat sétt att sékra allt mer
omfattande cybersakerhetsrelaterade risker skulle enligt Kotsias et al. (2023) vara att tillfora
ett ytterligare lager bestdende av cyber threat intelligence (CTl-as-a-service). Det blir da
viktigt att I6sning satts upp som inte enbart baseras pa sannolikhet och konsekvens utifran
en viss handelse, utan att den dven bygger pa information om potentiellt hotande aktorer,
samt deras formaga och vilja till att utféra handling. Det skulle vidare kravas att det satts
upp en styrning emellan organisation och leverantér som mojliggér ytterligare lager av
informationsinsamling och kvalitetssdkring. MSB (2024 s. 15) har beskrivit ett antal
rekommendationer for fyra specifika aktiviteter for att sékra digitala leveranskedjor,
namligen att (1) infora tydliga upphandlingsklausuler som avser informationsplikt fran
leverantorerna vid incidenter, att (2) granska och dokumentera de beroenden som finns nar
det galler externa leverantorer for organisationens informationssystem, att (3) anpassa
arbetssatt for incident hos en leverantér, samt att (4) satta upp redundanta arbetssatt som ger
handlingsalternativ om en incident intraffar.

2.5 Riskbeddmning, regelefterlevnad och revision

Pa en valdigt grundlaggande niva behdver en organisation ha en formaga att kunna hantera
informationssékerhetsrelaterade risker. Formagan bestar enligt Straub och Welke (1998) av
att identifiera risker, analysera risker, vélja relevanta atgarder, att implementera atgarderna
i en rimlig prioriteringsordning, samt slutligen att aterkoppla resultat och kvarstaende
avsteg. Formagan bor dven kopplas till insatser for att hoja kunskapsnivan inom
organisationen. Det behover aven sakerstallas att forteckning 6ver majliga atgarder halls
uppdaterad. | de olika faserna som riskhanteringen innebar, foreslas det olika
styrningsmassiga atgarder for att sakra helheten.

Williams (2011) beskriver att det &r oOnskvért for en utlaggande part att infora
kvalitetssakring mot leverantorer genom att utfora gap-analyser, samt att utifran resultatet
infora atgarder. Cavusoglu et al. (2015) beskriver att det finns ett normativt tryck pa
organisationer att investera och uppratthalla en validerbar niva av informationssékerhet.
Detta leder da till utokade mojligheter att binda till sig andra organisationer genom
samarbeten. Wall et al. (2016) beskriver att det gar att satta upp modeller fér att kunna
bedoma sannolikheten for att en organisation kommer bryta mot regelverk. Det ger da
indikation for risken att organisationen drabbas av en storre negativ finansiell handelse. En
intressant aspekt i att uppratthalla fortroende ar validerbarhet. Det visar sig enligt Nuijten et
al. (2018) att oberoende revisorer fangar upp informationssakerhetsrelaterade risker tidigt.
En oberoende part kommer dessutom att identifiera hogre riskvarden &n om organisationens
chefer pa egen hand utfor riskanalyserna. Wall et al. (2016) argumenterar for att oberoende
revision av risker kopplat till regelefterlevnad daven leder till 6kad transparens och 6kad
riskmedvetenhet. Dérav ar det sannolikt att en validerbar och oberoende granskning leder
till hdgre grad av fortroende mellan olika aktorer.
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2.6 Overgripande informationssakerhet

Utifran lagstiftning och avtalade informationssakerhetsrelaterad krav sa kommer det att
krdvas att leverantorens sammantagna processer, teknologi och anstéllda samverkar for att
uppratthalla en acceptabel niva av informationssékerhet. Tsohou et al. (2015) beskriver att
sakerhetsmedvetenhet uppstar i samspelet mellan dessa bestandsdelar. Bestandsdelarna kan
darmed inte ses som helt separata. Det finns dven mer allménna informationssakerhets-
relaterade betdnkanden i att satta upp strategiska malsattningar nar det galler utlaggning av
digital leverans. En informationssékerhetsrelaterad incident kan enligt Goldstein et al.
(2011) fa konsekvenser som yttrar sig genom bade direkta och indirekta finansiella
kostnader. Hedstrom et al. (2011) visar att det finns grundlaggande potentiella malkonflikter
i nutidens mer komplexa organisationer, med dess olika processer och informations-
méangder. Detta stods dven av Stahl et al. (2012) som visar att detta d&ven kan forstarkas om
policy for informationssékerhet blir ett politiskt maktmedel for att cementera roller och
positioner. Ett viktigt perspektiv enligt Ogbanufe et al. (2021) &r att sdkra ledningens
engagemang (och i forlangningen investeringsvilja) i informationssékerhetsfragor. Detta
underlattas framfor allt genom att visa och exemplifiera att ledningen star personligt
ansvariga nar negativa handelser uppstar. Det ar enklare att sakra prioritering och
investering genom denna typ av budskap &n att hanvisa till mer indirekta konsekvenser.
Ogbanufe (2021) foreslar dven att kommunikation mot ledningen bor ske utifran att risker
beskrivs i monetara termer, eller utifran paverkan pa organisationens 6vriga malsattningar.
Detta ar speciellt viktigt nar dvriga malsattningar ligger narmare ledningens mer direkta
ansvar.

Ett annat viktigt perspektiv som enligt Kwon och Johnson (2014) bidrar till att minska
riskerna for negativa handelser, ar ett proaktivt angreppssatt. Med proaktivitet avsatts medel
och investeringar tidigt for att minska bade sannolikhet och konsekvensen av negativa
héndelser. Detta &r enligt Kwon och Johnson (2014) speciellt viktigt i miljoer med snabbt
foranderlig hotbild. Vidare &r det intressant att en frivilligt uppsatt proaktivitet leder till
béattre resultat an vid uppsatt proaktivitet kopplad till inférda regelverk. Kwon och Johnson
(2014) beskriver att organisationer vid inférande av atgarder kopplat till regelverk ofta blir
passiva och da agerar enbart for att mota det som ses som externt palagda krav. Det kan da
leda till att organisationen missar att genomfdra en egen analys for problematiken. Angst et
al. (2017) beskriver att det ar viktigt att aven agera langsiktigt utifrdn att integrera
informationssékerhet i organisationens vasentliga processer och rutiner. Det ska inte ses
som en kortsiktig implementation som sedan upphér. Li et al. (2023) beskriver behovet av
att Oka nivan av proaktivitet, da det minskar bade antal och konsekvensen av
cybersakerhetshandelser. Det forutsétter att det tidigt investeras och utvecklas férmagor
utifran en medveten hotbildsanalys. Det géller dven att inte satsa medel och resurser pa
reaktiva formagor kopplat till IT-I6sningar som ar inaktuella och foraldrade. Li et al. (2023)
visar att modernisering av IT &r en forutsattning for att minska cybersakerhetsriskerna. Att
modernisering av IT &r en vasentlig faktor beskrivs dven av Pang och Tanriverdi (2022). En
annan aspekt som behdver balanseras ar prioriteringen av forebyggande sakerhetsatgarder i
forhallande till upptackande eller skadehanterade sakerhetsatgarder. Paul och Wang (2019)
visar att det utifran en given hotbild finns ett optimalt lage for hur investeringarna bor
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balanseras. Det maste ske aktiv och medveten prioritering for att na denna balans. Nazareth
och Choi (2015) beskriver att det l6nar sig att prioritera att investera i formagor som tidigt
detekterar attacker. Det framjar formagan att hantera och avvarja attacker. Givet att
organisationer prioriterar sakerhetsatgarder utifran en limiterad budget, sa finns det enligt
Sawik (2013) en tendens till att vélja bort sakerhetsatgarder som bedoms vara applicerbara
for mer katastrofala och osannolika scenario. Samtidigt bygger prioritering av
sakerhetsatgarder ofta pa subjektiva bedomningar.

Tillgangligheten &r sarbar for externa angrepp nar organisationer har Oppningar mot
Internet. Han et al. (2023) visar att det finns hadndelser dér angrepp ligger oupptéckta under
lang tid, dar angriparen bereder sig an mer skadepotential, &n vid en mer direkt attack. Ett
angrepp kan saledes aven fa konsekvenser inom dimensionerna integritet och/eller
konfidentialitet. Chen et al. (2011) beskriver exempel pa proaktiv hantering for att minska
konsekvensen utifran en allvarlig cyberhdndelse. Det beskrivs att det utifran ett
tillganglighetsperspektiv behdver skapas strategier som minimerar risken for omfattande
avbrott genom diversifiering och redundans. Detta innebdr dock &ven potentiella negativa
effekter utifrn skalbarhet och kostnadseffektivitet. Sammantaget innebar det enligt Chen
et al. (2011) att det kravs en riskanalys utifran respektive organisations forutsattningar och
malsattningar for tjansternas tillganglighet. Slutligen beskrivs det att samhallet i sin helhet
skulle ha behallning av att diversifiering eller redundans introduceras som en atgérd for
riskminimering, alltsa att det blir ett mer diskuterat och undersokt begrepp.

2.7 Enskilda anstalldas efterlevnad

Li et al. (2023) beskriver att sakerhetsmedvetenheten bland organisationens anstéllda ar
vasentlig for att minska risken for cybersékerhetshéndelser. Bulgurcu et al. (2010) visar att
det ar speciellt viktigt att fokusera pa de anstalldas sakerhetsmedvetande for att uppna
styrningsrelaterade malsattningar inom regelefterlevnad. Yazdanmehr och Wang (2016)
forstarker detta budskap genom att visa behovet av utbildningsinsatser for att stiarka de
anstalldas insikt i behovet av en hog niva av informationssékerhet, samt for att pavisa hur
de anstéllda paverkar och ar en del i informationssakerhetsarbetet. Samtidigt visar Stahl et
al. (2012) att policy som sétts upp kring informationsséakerhet ofta ar detaljerade i vad som
maste efterlevas, men att det inte beskrivs varfor sa bor ske. Vidare beskrivs det att det finns
en risk att policy ar skriven pa ett satt som kan missforstas, da den ofta ar svartolkad och
anvander ett akademiskt sprakval. Det foranleder behov av kompletterande mer beskrivande
och enkla riktlinjer, samt véagledning som visar relevans och som dar anpassad for de
malgrupper som paverkas. Budskapet att det kravs balans i att sétta former och budskap
samt kommunikation kring informationssékerhetspolicy stéttas dven av Lowry och Moody
(2015). Puhakainen och Siponen (2010) visar att anstéllda som inte efterlever informations-
sékerhetsrelaterade regelverk utgdr en allvarlig risk for den organisation de verkar inom.
Donalds och Barclay (2022) beskriver att insatser for att hoja sakerhetsmedvetandet
adresserar olika informationssakerhetsrelaterade malsattningar. Det innebar att de
informationsséakerhetsrelaterade krav som stalls fran en organisation mot en leverantor
behdver sakras inte enbart genom avtal. Det kravs saledes relaterade insatser som drivs
direkt av leverantoren for att adressera dess anstélldas sakerhetsmedvetenhet och faktiska
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handlingar. De anstallda bor dessutom enligt Spears och Barki (2010) ses som en tillgang i
att skapa en god niva av informationssakerhet. Detta forutsatter att anvandare och anstéllda
aktivt involveras och deltar i allt fran uppsattning till testning av sakerhetskontroller. Lin et
al. (2022) visar pa medarbetarna som en kalla till kreativ och proaktiv
informationsséakerhetshantering. De bor utifran detta perspektiv ses som problemldsare och
inte enbart ses som en kalla till informationssakerhetsrisker.

Att hantera informationssakerhetsrelaterade krav mellan organisation och leverantor enbart
utifran ett avtalsperspektiv, med klausuler om avtalsbrott och negativa pafoljder, kommer
antagligen inte alltid fa den effekt som efterstravas fran organisationen. Siponen och Vance
(2010) beskriver att anvédndare rationaliserar bort handlingar som ej ar férenliga med
kravstalld informationssakerhet utifran jamférelse med andra dimensioner som upplevs som
viktigare. En del i detta ar &ven att rollkonflikter och arbetsbelastning leder till hog grad av
vad Ayyagari et al. (2011) beskriver som ”technostress”. Det kan antas att
informationssédkerhet latt rationaliseras bort i sammanhang dér speciellt arbetsbelastning
och rollkonflikter forekommer i hog grad. Detta leder enligt Siponen och Vance (2010) &ven
till att beskrivna negativa pafoljder ej realiseras av anvandarna i den grad som kan forvéntas.
Vidare beskrivs Siponen och Vance (2010) att mer formellt beskrivna pafoljder inte
forutspar graden av regelefterlevnad. Att varken paféljder eller beloningar leder till
regelefterlevnad stottas dven av Moody et al. (2018). Chen et al. (2018) balanserar detta
perspektiv genom att beskriva att det finns indirekta effekter kopplat till negativa pafoljder.
Liang et al. (2012) beskriver att det kan finnas kulturella olikheter utifran lander som
organisationer verkar inom, vilket da paverkar i vilken grad paféljder och beléningar far en
avsedd verkan eller inte.

Det gar att anta att formellt beskrivna artefakter som avtal och informations-
sékerhetsrelaterade krav i vissa fall skapar en “falsk trygghet”. Son (2011) visar att det finns
fog for att fokusera pa de anstélldas intrinsiska motivation till att uppréatthalla en fullgod
niva av informationssakerhet, i stallet for att fokusera pa extrinsiska variabler som bel6ning
eller straff. Kraften av att ta hé&nsyn till de anstdlldas intrinsiska motivation i
informationssékerhetsarbetet beskrivs daven av Guo och Yuan (2012). Vance at al. (2012)
tar upp ett antal viktiga aspekter for att sdkra informationssékerheten, varav en &r enkelhet.
Det behover finnas forutsattningar for de anstéllda att kunna folja rutiner och processer som
relaterar till informationssakerheten. Herath et al. (2014) visar att anvandare i hogre
utstrackning anvénder Iésningar som framjar informationssakerhet om de &ar enkla och om
det finns en upplevd hég niva av anvandbarhet. En annan del i om en ldsning kommer att
anvandas &r upplevd risk och i vilken utstrackning som anvandaren upplever att I6sningen
motverkar risken. Det aterfinns enligt Drummond (2011) ofta processer inom organisationer
som satts upp for att 6vervaka och hantera risker, vilka inger en falsk trygghet. Det kan till
och med motverka férmagan att forutspa risker. Nyttan ligger inte alltid i mangden
information och antalet uppsatta processer. Nyttan aterfinns namligen aven i formagan att
kunna ténka utanfOr uppsatta boxar, for att tdcka in risker som ej identifierats &nnu. Det
kravs enligt Lyytinen (2011) en balans i perspektiven kontroll och illusionen av kontroll,
det vill saga att mer dialektiskt forsta begreppet kontroll. Posey et al. (2024) beskriver att
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en grundforutsattning ar att de anstallda ej har for mycket aktiviteter, eller &r for hart
pressade och belastade. Detta leder annars latt till situationer dar informationssékerheten
inte langre beaktas. Bélanger et al. (2017) forstarker detta budskap genom att visa att det
kan leda till ogynnsamma férhallanden. Darmed kan inférandet av nya sékerhetskrav
forsvaras eller forsenas. Ormond et al. (2019) visar att det kravs insatser som gor att
organisationens processer och krav inte leder till onddig frustration. Negativa emotioner
leder ndmligen i hogre utstrackning till betydligt lagre grader av regelefterlevnad. Lowry
och Moody (2015) beskriver att det ar en komplex avvégning i att skapa hog grad av kontroll
genom valdigt rigida riskmitigerande atgarder, i forhallande till de potentiella reaktiva och
negativt emotionellt styrda svar detta kan framkalla bland de anstéllda. Cram et al. (2019)
beskriver att en hog grad av regelefterlevnad uppstar nar anstallda upplever policy och
riktlinjer som rimliga, anvéndbara och ld&mpliga. En hog grad av regelefterlevnad framjas
dven av att de anstillda upplever sig kunna agera vid handelser utifran tillracklig
utbildningsniva och kompetens. Yazdanmehr och Wang (2016) beskriver nddvandigheten
av att utforma rollerna i en organisation pa ett satt som gor att ansvar for
informationssékerheten upplevs som uppenbar och som en naturlig del i vardagen. En annan
vdg att forstarka individens medvetenhet kring informationssakerhet ar enligt Vishwanath
et al. (2020) att hanvisa till begrepp som “Ccyber hygiene”, vilket enligt forfattarna ar en
naturlig del i bade arbetsliv och privatliv, utifran en allt mer uppkopplad vardag. Donalds
och Barclay (2022) visar att det dven gar att involvera de anstélldas formaga mer direkt for
att identifiera och rapportera uppenbara hot mot organisationen. Ett exempel kan vara att de
anstallda deltar i att marka och rapportera misstankta mejl. De anstélldas formaga
underskattas ofta ndr det géller att improvisera och hitta I6sningar inom situationer dar
ramverk eller ledningssystem inte ger tillracklig vagledning eller stdd. Enligt Njenga och
Brown (2012) kommer kompetenta anstéllda att kunna improvisera i mer dynamiska och
krdvande situationer. De kan darmed identifiera lampliga resurser och verktyg for att
adressera ett visst problem.

2.8 Grupperspektivet

Det finns aven vissa indikationer pa att ett grupperspektiv &r viktigt att beakta for att avgora
sannolikheten av regelefterlevnad. Vedadi och Warkenti (2020) beskriver fall dar
medarbetare hanterar regelefterlevnad utifran ett flockbeteende. Detta visar sig framforallt
i tidiga faser med ny teknologi, eller dar det finns oklarheter kring vad regelefterlevnaden
innebadr. Detta kan i dessa fall leda till ett flockbeteende, att individer vander sig till
végledning inom grupper. Yoo et al. (2020) visar att individer utifran formaga till handling
behover koordinera sig inom grupper for att uppna informationssakerhetsrelaterade mal. Att
lyfta perspektivet till en gruppniva kan leda till battre informationssékerhetsrelaterade
resultat. Ifinedo (2014) beskriver att om medarbetarna bedémer att informationssakerhet har
implikationer utifran en social kontext, sa kommer det vara mer sannolikt att de efterlever
informationssakerhetsrelaterade krav. Yoo et al. (2020) beskriver att detta kan leda till att
vissa mer opportunistiska individuella handlingar minimeras. Guo och Yuan (2012) visar
att det gar att anvanda grupperspektivet. De effekter som uppstar utgor en vardefull tillgang
i att skapa motivation for de anstéllda att efterleva uppsatta policy och riktlinjer for
informationssakerhet. Det leder dven till en bredare férmaga att hantera komplexa
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héndelser. Yazdanmehr och Wang (2016) beskriver att det ar viktigt att ledningen verkar
for att paverka de sociala normer som byggts upp kring regelefterlevnad utifran ett
grupperspektiv. Utifran detta blir &ven granssnittet mellan en organisation och en leverantor
viktigt. Det vill sdga hur processer och samarbete sker Gver organisationsgranserna utifran
ett informationssékerhetsperspektiv. Ett exempel ror formagan till incidenthantering vid en
incident som kraver kontinuitetsformaga sett till helheten. Det innefattar da formagor och
resurser hos organisationen, hos direkt leverantdr, samt indirekta underleverantorer.

2.9 Ledningssystem for informationssékerhet

| fallet med en organisation som lagt ut delar av leveransen till en leverantor gar det att anta
att det blir an svarare att forutspa sakerhetsmedvetenheten. Avtal som uppréttas &r
antagligen inte tillrackliga for att sékerstalla en tillracklig niva av informationssékerhet.
Detta kan potentieras i fall dar det ej utfors aterkopplande aktivitet och rapportering, eller
dar avtal fokuserar pa en begransad varldsbild som inte tar hansyn till helheten. En del i att
skapa en mer heltackande holistisk informationssékerhetsférmaga ar att infora en variant av
ett ledningssystem, som da tar hansyn till informationssakerhet, till exempel 1SO 27001.
Detta kan sedan kopplas till mer detaljerad standard som beskriver relevanta dimensioner i
digitala leveranskedjor. En sadan tillhandahalls av Swedish Institute for Standards (SIS,
2023). | denna beskrivs ett stort antal processer som bor uppdateras for att sakerstalla
forhallandet mellan organisation och dess leverantorer, genom hela livscykeln, fran
upphandling till avveckling av leverantor. Standarden forutsatter en helhetsdversyn genom
ett stort antal processer for att sakra de digitala leveranskedjorna. Behallningen blir darmed
att uppna en godtagbar, méatbar och avvagd riskniva kopplat till de digitala leveranskedjorna.

Standarder kan inte alltid ge vagledning i vilka atgarder som behdver prioriteras utifran en
begransad budget. Shiau et al. (2023) beskriver att det i valet av en enskild standard kan
finnas en risk for att det saknas vasentliga perspektiv som bor vara av vikt for att kunna
skapa ett holistiskt informationssékerhetsarbete. Det medfor enligt Smith et al. (2010) behov
for ett omfattande arbete och analys utifran respektive organisations utgangslage och behov,
speciellt i fall da det ror inforande i offentlig verksamhet. Det finns darmed enligt Smith et
al. (2010) inte forutsattningar att enbart infora en standard utan att samtidigt ta hansyn till
organisationsspecifika variabler. Detta budskap forstarks dven av Niemimaa och Niemimaa
(2017) som visar att det kravs att standarden eller ledningssystemet kontextualiseras.
Genom det tillférs en meningsfullhet eller dversattning till organisationens specifika
forutsattningar. Hedstrom et al. (2011) bidrar med att visa behovet av att forsta
malkonflikter inom organisationer. Det racker inte med inforande av en standard, det kravs
en mer kontextuell ansats. Cavusoglu et al. (2015) visar att organisationer som genomfor en
gap-analys (internal security needs assessment) i hogre grad investerar och prioriterar
informationssékerhet, an organisationer som ej genomfor gap-analys. Vidare ar det
fordelaktigt att kontextualisering sker genom brett deltagande av organisationens anstéllda,
samt att det sker en involvering for att fanga upp de organisationsspecifika aspekterna tidigt.
Andersson et al. (2022) visar aven att det finns potentiella problem att helt forlita sig pa det
som beskrivs som “best practice” utifrdn en given standard kopplad till
informationssékerhet. Det beror pa att det finns betankanden kring i vilken man standarder
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som tas fram ér tillrackligt inkluderande. Det &r oklart om det leder till tillrackligt avvéagda
underlag for att uppna en kontextualisering utifran organisationen och dess omvérld. Lee et
al (2016) visar att valdigt specifika och hogt kravstallande standarder kan leda till att
resurser och atgarder anvands pa fel satt, att det blir hammande och minskar graden av
informationssédkerhet. Ett infoérande av ett ledningssystem for informationssékerhet kan vara
ett forsta steg att lyfta upp informationssakerhet pa ett strategiskt plan. Det pavisar da
ledningens engagemang, vilket Puhakainen och Siponen, (2010) beskriver som en
framgangsfaktor och nodvandighet for att sékra de anstélldas efterlevnad av de regelverk
som kopplas till inférandet. Armenia et al. (2021) visar att ett ledningssystem kan utgéra
en grund for att utfora vidare analyser. Detta mojliggor sedan i sin tur mer anpassade
investeringar i de formagor som kravs for att hantera cyberhot pa ett kostnadseffektivt satt.

2.10 Sammanfattande teorimodell

Utifran teorigenomgangen har tabell 1 tagits fram. Denna sammanfattar de dimensioner som
identifierats som speciellt framtradande och intressanta i den vidare undersékningen.
Tabellen utgar ifrdn en modell fran Checkland och Puolter (2020) som kommer att beskrivas
mer i detalj under metodkapitlet. Det kan redan nu konstateras att det finns ett stort antal
olika handlingsalternativ (P — What) som pa olika satt (Q — How) kommer att kunna bidra
till olika andamal (R — Why). Det ar naturligt att antalet handlingsalternativ &r hogt med
tanke pa att digital motstandskraft och digitala leveranskedjor &r relativt vida begrepp.

Tabell 1: Sammanfattande teorimodell (anpassad fran Checkland och Puolter, 2020)

Inforande av DORA férvidntas leda till 6kad digital motstandskraft inom samhillet

DORA paverkar malsattningar inom IS (Dhillon och Torkzadeh, 2006) = Relevanta kunskapsomraden (Shiau et al., 2023)

Develop and sustain an ethical environment (6vergripande Third-party security & Data service security (direkt)
malsattning) Security management & Security decision-making (mer

Ensure legal and procedural compliance (m&jliggérande malsattning) indirekt)

P (What) Q (How) R (Why) Kalla
Tydliga klausuler vid Infor tydliga klausuler vid upphandling om For att minska risken for att ansvar =~ MSB (2024)
upphandling om informationsplikt fran leverantérer om ar otydligt eller faller mellan

informationsplikt incidenter eller annan information. stolarna.

Genomfora analys Granska och dokumentera beroenden i For att veta omfattning och MSB (2024)
over organisationens informationssystem, beroenden

informationsfléden sarskilt gdllande externa leverantorer.

och leverantorskedjor

Sakra Planera och infor arbetssatt for hantering For att minska risken (bade MSB (2024)
incidenthantering av incidenter i de digitala sannolikhet och konsekvens) for Chen et al. (2011)
leveranskedjorna. att en incident far en storre Yazdanmehr och Wang
paverkan. (2016)
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P (What)

Sakra kontinuitet- och

aterstéllningsformaga

Sékra att definitionen
for digital
motstandskraft ar

tydlig

Sakra att definitionen
for digital

leveranskedja ar tydlig

Uppdatera uppfdljning

mot leverantor

Hojd
sakerhetsmedvetenhet

genom utbildning

Sakra relevanta SLA

per leverantor

Uppdatera avtal med

leverantorerna

Sdkra relevant
granssnitt med
leverantor

Samarbeta med andra

aktorer

Uppdatera Threat

Intelligence tjanst

Sakra riskhanteringen

Q (How)

Infor alternativa arbetssatt om nagot
skulle intraffa en tjanst hos en leverantor,
som organisationen ar beroende av, for att
kunna fortsatta verksamheten.

Genom att iterera i branschforum, att
svara pa remisser, eller annan aktivitet

som leder till samsyn.

Genom att iterera i branschforum, att
svara pa remisser, eller annan aktivitet

som leder till samsyn.

Sakra uppféljande uppféljning mot
leverantor som tar hansyn till digitala
leveranskedjor.

Kravstalla utbildande aktivitet hos
leverantor eller utfora utbildning i den

egna organisationen.

Att tydligt definiera SLA utifran respektive
tjdnst som lagts ut, for att 6vervaka att det
efterlevs. Aven SLA som avser hantering av
sarbarheter tex.

Att ga igenom och uppdatera avtalen med
respektive leverantor, beroende pa

leverantorens kritikalitet.

Att satta upp relevanta forum med

respektive leverantor

Dela information med andra aktérer i

branschforum eller liknande

Upphandla tjanst for hantering av
sarbarheter eller handelser inom hela
leverantorskedjor.

Uppdatera riskmodeller for att ta hdansyn

till hela digitala leveranskedjor.

R (Why)

For att kunna hantera kriser eller

mer langvariga incidenter.

For att minska risken for

begreppsforvirring

For att minska risken for

begreppsforvirring

For att minska risk for att
leverantor eller underleverantor

inte haller avtalad niva av IS

For att minska risker for negativa
handelser som utgar ifran
personers for laga
sakerhetsmedvetenhet.

For att kunna félja upp och sdkra
att leverantoren prioriterar att

uppratthalla ratt tjdnster.

For att minska risken att krav
missats i avtal ur ett IS-perspektiv.
For att lyfta kvalitet och kontroll ur

ett bredare IS-perspektiv

Kunna reagera snabbt och minska

kostnader.

For att kunna reagera snabbt och

minska risken vid handelser.

For att undvika att risker ej

beaktas.

Kalla

MSB (2024)

DORA-férordningen
(2022a)

DORA-férordningen
(2022a)

Xiao et al. (2013)

Williams (2011)

Li et al. (2023)
Yazdanmehr och Wang
(2016)

Larson (1998)
Temizkan et al. (2012)

Larson (1998)

Maéhring (2018)

Wang et al. (2019)
Gupta och Zhdanov
(2012)

Kotsias et al. (2023)

Straub och Welke
(1998)
Cavusoglu et al. (2015)
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P (What)

Oberoende granskning

och certifiering

Sékra finansiering av IS

Sdkra holistisk styrning

Sakra ledningens
engagemang i IS-
relaterade fragor

Moderniserad IT

Sakra styrning for IT-
upphandling och
erbjuda stod till

upphandlarna

Sakra ett relevant IS-

ledningssystem

Q (How)

Tillsatta externa IS-revisorer

Beddma organisationens IS-férmaga och
att regelbundet aterkoppla till
organisationens ledning kring finansiellt

behov

Satta upp IS-hantering som harmoniserar

med Ovrig styrning fér organisationen

Exemplifiera ledningens ansvar eller annan

aktivitet.

Modernisera utifran framtagen

malarkitektur.

Satta tydliga ramar samt tillsatta resurser

inom upphandling.

Anvanda anpassad version av ett
ledningssystem inom 1SO-serien, NIST, eller

annat som dr relevant.

R (Why)

For att oka proaktiv riskhantering

For att skapa forutsattningar att
proaktivt leda ett riskavvagt IS-

arbete

For att minska malkonflikter i
styrningen.
For att framja prioriteringsformaga

ur ett IS-perspektiv.

Minskar komplexitet och 6kar

effektivitet.

Enklare att upphandla tjanster

(lattare att gora ratt).

FOr att sakra att ledningssystem

for IS ar aktuellt och relevant.

Kalla

Nuijten et al. (2018)
Wall et al. (2016)

Cavusoglu et al. (2015)
Wall et al. (2016)
Kwon och Johnson
(2014)

Angst et al. (2017)
Tsohou et al. (2015)

Ogbanufe et al. (2021)

Li et al. (2023)

Pang och Tanriverdi
(2022

Siponen och Vance
(2010)

Moody et al. (2018)
Vance at al. (2012)
Herath et al. (2014)
Posey et al. (2024)
Bélanger et al. (2017)
Ormond et al. (2019)
Lowry och Moody
(2015)

Cram et al. (2019)
Shiau et al. (2023)
Smith et al. (2010)
Niemimaa och
Niemimaa (2017)
Hedstrom et al. (2011)
Andersson et al. (2022)
Lee et al (2016)
Puhakainen och Siponen
(2010)

Armenia et al. (2021)
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3. Metod

| detta kapitel beskrivs den vetenskapliga ansatsen som anvants i uppsatsen. Metodvalen
beskrivs utifran datainsamling och tematisk analys inom ramen for fallstudien. Slutligen
presenteras ett sammanfattande stycke som avser etiska, estetiska och logiska avvaganden
och en beddmning dver hur dessa paverkat uppsatsens holistiska nytta.

3.1 Inledning

Forskningen inom informationssystemsomradet &r enligt Constantinides et al. (2012)
karaktériserat av att det kan beskrivas som tvérvetenskapligt. Det innebér att det finns
utmaningar i att skapa en relevans som leder till en naturlig koppling mellan teori och de
praktiska aspekterna. Det kommer enligt Constantinides et al. (2012) dérav behdvas en
ansats som leder till att det utfors en bedémning 6ver relevansen. De mangfacetterade
aspekterna i malsattningarna och syftet med den forskning som bedrivs foranleder detta, se
nedan citat:

Such a critical questioning of the ends of IS research brings into sharper focus the
need to consider all possible relevant ends—and with it the greater good that
researchers, as producers of knowledge, are striving to serve. By suggesting this, we
acknowledge that IS researchers will always find themselves entangled in a landscape
of conflicting ends that need to be navigated—and this is exactly what makes the
question of ends a serious and urgent one. We are also suggesting that such complex
individual and collective problems cannot be solved by uncritically accepting only one
interpretation of relevance, at the exclusion and expense of others, which may be
equally important and transformative, or by bracketing these questions to be handled
later or by someone else. Rather we want to suggest that these questions of conflicting
ends are intricately tied to all aspects of our research practice and need to be reflected
upon, and explicitly dealt with by every researcher. In other words, we believe there
is a need for a framework which might guide IS researchers to consider and address
this intricate landscape of conflicting ends in an explicit and justifiable way. (s. 2)

Givet ett omfattande syfte med uppsatsen, samt de uppsatta forskningsfragorna, bedoms
angreppsséttet vara applicerbart och behdvligt i mitt arbete. Det innebér att dven mina
avvégningar behdver formuleras och beskrivas. Den ansats som beskrivs av Constantinides
etal. (2012) innebar att malsattningen for forskning bor bedémas utifran ”maximal holistisk
nytta” (6versatt fran The Highest Good) som uppstar i granssnittet mellan etiska, estetiska
och logiska avvéganden. Det tillkommer &ven en dimension kring maktrelationer som
uppstar genom den utforda forskningen. Jag kommer utifran mina metodrelaterade
avvagningar att beskriva implikationerna, vilken aterfinns i slutet av detta kapitlet under
stycke 3.5.
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3.2 Vetenskaplig ansats

Det finns ett flertal olika vagval som kommer att paverka undersékningen och som darmed
aven paverkar arbetets mojligheter att skapa en holistisk nytta. Gregor (2006) sammanfattar
ett antal steg och végval for att identifiera en rimlig ansats givet det aktuella forskningssyftet
och de uppsatta forskningsfragorna. Gregor (2006) beskriver &ven vidare att sjalva
stallningstagandet kring den véldigt abstrakta nivan med ontologi, exempelvis mellan
positivism och hermeneutik, inte &r det vasentliga i sig. Detta stoder dven Jacobsen (2002)
som beskriver att det finns fog att sammanbinda perspektiv genom att i stallet for begreppet
sanning hanvisa till begreppet intersubjektivitet, det vill sdga en mer pragmatisk typ av
ansats. Med begreppet intersubjektivitet avses enighet mellan individer, i stéllet for
begreppet absolut sanning. Anvandandet mojliggor en undersékning av individernas delade
upplevda verklighet, vilken dven &r skild fran forskarens subjektiva upplevelse.

Som redan konstaterats i problembeskrivning och teoretiska bakgrund ar att begreppet
informationssékerhet och tillhdrande underbegrepp komplexa till sin natur. Ett omrade som
innebar forandrade krav inom granssnittet mellan organisation, dess direkta leverantorer,
samt indirekta underleverantorer, kommer nédvandigtvis innebéra att det finns flertaliga
varldsbilder och tolkningar. Detta potentieras sedan aven av att det finns ytterligare
intressenter som till exempel tillsynsmyndigheter och &mnesspecialister. Dessutom ar
inforandet av kraven pagaende under tiden da uppsatsen skrivs. Utifran detta ar det
fordelaktigt med en vetenskaplig ansats utifran ett systemperspektiv, vilket Jackson (2003)
beskriver:

The only way we can get near to a view of the whole system is to look at it from as
many perspectives as possible. Subjectivity should be embraced by the systems
approach (s. 139)

Samtidigt finns det ett varde i att dteranvanda de perspektiv och begrepp som redan finns
beskrivna inom litteraturen. Att ateranvanda redan befintlig kunskap inom ett omrade som
informationsséakerhet bedoms leda till att hogre grader av holistisk nytta uppnas. Utifran
denna beddémning har en abduktiv ansats valts. En abduktiv ansats innebar enligt Bryman
och Bell (2017) ett tredje alternativ for att Gvervinna begransningar som uppstar inom strikta
deduktiva eller induktiva ansatser. En abduktiv ansats erkanner forskarens begransade
formaga till mekanistiskt rationellt handlande och fokuserar i stéllet pa en mer kognitiv och
iterativ process for teoriutveckling. Det ar en process dar olika forklaringsgrunder undersoks
for att slutleda konkurrerande forklaringar eller tolkningar. Det inneb&r darmed en 6ppning
som tillater att ovantad kunskap vaxer fram.

3.3 Metodval

Gregor (2006, s.634) beskriver ett antal teoribildningsalternativ som valbara utifran uppsatta
forskningsfragor och syfte med arbetet, (1) theory for analyzing, (2) theory for explaining,
(3) theory for predicting, (4) theory for explaining and predicting, och slutligen (5) theory
for design and action.

24 (91)



Vidare beskrivs det att det inte foreligger hinder att kombinera dessa for att uppna battre
resultat. I mitt arbete foreligger det delvis forskningsfragor som kopplas till de tema eller
dimensioner som identifierats inom teorikapitlet. Vidare ar syftet med forskningsfragorna
att ge overgripande inriktningsforslag eller véagledning for de olika aktorerna utifran ett
inférande av DORA. Det innebér att en kombinerad ansats med alternativ 2 (theory for
explaning) och alternativ 5 (theory for design and action) bedéms som relevanta i mitt vidare
arbete.

Med tanke pa beskriven komplexitet i problembeskrivningen och dess kontext, har en
bedémning gjorts utifran av Jackson (2003, s.18) beskriven modell som utgar ifran graden
av komplexitet och tillnérande divergens i intressenternas vérldsbilder. Jackson (2003)
beskriver att en Soft Systems Methodology (SSM) ar tillampbar och lamplig i
undersokningar som innebar en forvantad spridning utifran flertalet intressenters
varldsbilder. Jag har utifran detta bedomt att SSM dven ar lampligt for att undersoka mina
forskningsfragor. Jackson (2003) beskriver behallningen med denna SSM i nedan citat:

SSM is a methodology, setting out principles for the use of methods, that enables
intervention in ill-structured problem situations where relationship maintaining is at
least as important as goal-seeking and answering questions about ‘what’ we should
do as significant as determining ‘how’ to do it. (5.182)

Jacobsen (2002) beskriver att en holistisk ansats kraver att fenomenen som undersdks
behdver ses som ett komplext samspel mellan bade individerna och deras sammanhang. |
undersdkningen kommer av Checkland och Poulter (2020) beskriven metod for SSM att
anvandas. Det bedoms leda till att forskningsfragorna kan hanteras och besvaras pa ett
tillfredsstéllande satt. Metoden bestar av ett antal iterationer (eller steg) for att beskriva och
hantera problembeskrivningarna. | bérjan anvands verktyg som till exempel rik bild rich
picture” for att ge ett sammanhang 6ver den specifika problemstaliningen. Det sétts sedan
upp ett antal mojliggérande atgarder “purposeful activities” som beskrivs utifran olika
aktorer givet problemstéllningen. Denna del kan dessutom med fordel anvanda kunskap
utifran redan befintlig teoribildning. Sedan testas det som tagits fram i forhallande till olika
intressenters varldsbilder. | denna fas kan det dven tillkomma kunskap eller idéer kring hur
problem bor ses eller hanteras. Har finns det utrymme att generera nya insikter utifran
identifierade atgarder som ar bade rimliga och énskvarda. Det finns dven forutsattningar att
foresla vidare atgarder som intressenterna bedéms kunna leva med. Det skapar darmed en
medling mellan intressenternas olika varldsbilder. De mojligg6rande atgarderna kan aven
bedomas utifran olika matt, sasom “efficacy”, effectiveness” och “efficiency”, vilka
bendmns som 3E. Samtliga steg som beskrivits utgdor enligt Checkland och Puolter (2020)
en iterativ cykel for lardom, eller sa kallad “learning cycle”. Hela cykeln kan sedan
aterupprepas beroende pa behov. Det beror i hdg utstrackning pa hur mycket ny kunskap
som framkommer och dynamiken i den specifika situationen. Med tanke pa omfattningen
for denna undersokning kommer antalet iterationer att vara begransat. Uppsatsen ger ett
forsta lager av kunskap, som kan utfkas genom flera iterationer. Dessa ytterligare iterationer
inkluderas inte inom ramen for denna uppsats.
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3.4 Datainsamling genom fallstudie

| denna studie har en kvalitativ metod genom fallstudie anvénts. Bakgrunden till metodvalet
ar de av Benbasat et al. (2002) beskrivna karaktérsdragen for fallstudier, vilka beddoms
harmonisera val med denna uppsats syfte och forskningsfragor. Det ryms vidare inom det
av Gregor (2006) beskrivna angreppsséttet for theory for explaining, samt beddms &ven
relevant for att hantera theory for design and action, som en del i att utréna foreslagna vagar
framat utifran handlingsalternativ. Enligt Jacobsen (2002) sa finns det olika typer av
fallstudier, dar det gemensamma éar att studieobjektet ar avgréansat i tid och rum. Vidare
konstateras det att fallstudier lampar sig vl for att ga pa djupet och att identifiera kunskap
som inte varit kand redan i forvag. En potentiell nackdel &r att en snévt definierad fallstudie
kan innebara svarigheter i att generalisera kunskapen. Det innebér att det kan finnas
utmaningar i att utifran kunskapen generalisera samtliga insikter. Ett satt att enligt Jacobsen
(2002) hantera detta, ar att skapa en kombinerad extensiv/intensiv utformning genom att
anvanda designtriangulering. Det innebaér att i ett antal steg utféra undersokning med mal
om att uppna bade hdg grad av generalisering och samtidigt behalla relevans. | fallet med
DORA-inférande och implikationer for forhallande mellan organisation, dess leverantérer
och andra aktorer, dr det naturligt att valja en anpassad ansats for att fanga flera varldsbilder.
Det ger da battre forutsattningar att skapa relevans i den enskilda fallstudien.
Designtriangulering beddéms darmed &ven vara ett rimligt i denna undersékning. Den
kunskap som identifieras kommer att undersokas inte enbart genom fallforetaget, utan dven
utifrdn amnesexperter inom informationssakerhetsomradet. Det utgor ett extra steg for att
belysa, samt relativera kunskapen, som tillkommit i den initiala fasen. Genom att intervjua
amnesexperter skapas en ytterligare dimension, vilken bedéms underlatta analys och 6ka
majligheterna till generaliserbarhet.

3.4.1 Urval och metod

En enskild fallstudie har satts upp utifran ett fallféretag (svensk bank) som paverkas av
DORA-férordningen och som pabdrjat implementationen. Fallforetaget ingar vidare i en
koncern som bestar av ytterligare entiteter som omfattas av DORA. Foretaget valdes ut
medvetet. En storre svensk bank bedoms vara ett val avvagt fallforetag utifran
forskningssyftet och forskningsfragorna. Vidare har en leverantérer som kopplas till
fallforetaget valts ut att inga i fallstudien. Ytterligare informationsinsamling genom
intervjuer med amnesexperter inom informationssakerhetsomradet har utforts som en
tillkommande del i uppsatsen. En myndighetsrepresentant har inkluderats som respondent
for att ytterligare 6ka mojligheterna att fa in vasentliga aktorers perspektiv. Urval av
fallstudieobjekt och representanter for intervjuer har skett i enlighet med vad som Benbasat
et al. (2002) beskriver som framjande faktorer for att skapa vél avvagda resultat utifran det
behov som forskningsfragorna foranleder.

Med tanke pa omfattningen i forskningsfragorna gar det att argumentera for att det hade
varit onskvart med annu mer omfattande urval. Framst utifran flera foretag eller
organisationer som haller pa att infora DORA-forordningen. | detta arbete har det gjorts en
rimlighetsbedémning Over att skapa praktisk hanterbarhet. 1 samband med det har det
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beslutats att fokusera undersokningen mot en holistisk helhet med bade fallféretag,
leverantorer, &mnesexperter, samt myndighet. Detta har beddmts resultera i avvéagd
undersokning med storst holistisk nytta. Vidare bedéms det vara svart att genomfora
intervjuer i konkurrerande verksamheter. DORA paverkar ett begransat antal storre
finansiella aktorer. Aven om de finansiella aktorerna kanske inte konkurrerar inom just
informationssakerhetsomradet, sa kan det finnas en risk att man inte garna delger
information. De etiska Gvervagandena skulle da dessutom forsvaras avsevart. Att anvanda
amnesexperter som har relevant erfarenhet, bedéms vara en rimlig ansats for att 6ka
mdjligheterna till generaliserbarhet.

Valet att anvénda en kvalitativ undersékning genom semistrukturerade intervjuer grundar
sig i att problemformuleringar och forskningsfragor kraver en storre grad av 6ppenhet.
Jacobsen (2002) beskriver detta som en av styrkorna med denna metod. Det finns genom ett
balanserat angreppséatt battre mojligheter att skapa relevans. En rent kvantitativ ansats
genom datainsamling genom till exempel enkéter innebar risker for 1ag svarsfrekvens.
Enligt Bryman och Bell (2017) kan det dessutom leda till att viktiga perspektiv ej fangas
upp. Inférande av DORA-férordningen med tillhérande krav pd uppfoljning och
riskhantering inom digitala leveranskedjor ar ett komplext amne, vilket bedéms krava en
hdg grad av dppenhet for att kunna skapa ett holistiskt varde i undersdkningen.

Nér det géller urval av respondenter har det funnits goda mojligheter att styra omfattning
och djup. Det har varit naturligt att intervjua de personer som varit foremal for urvalet till
foljd av deras roll eller kompetens. Darav har urvalet helt styrts utifran mal om relevans sett
till forskningsfragorna. Intervjuerna genomférdes pa ett semistrukturerat sétt. Det innebar
enligt Bryman och Bell (2017) att det dven finns mojlighet att balansera perspektiven
struktur och 6ppenhet. Med denna ansats sa styrs intervjuerna for att sakerstalla att viktiga
teman och begrepp belyses, samt att det sékerstélls att det finns en tdckning for de
forskningsfragor som satts upp. Samtidigt innebar det att det finns en 6ppenhet att lata
ofdrutsedda fragor och begrepp integreras i intervjuerna genom foljdfragor eller infall.
Sjalva genomfdrandet specificeras i vidare detalj under avsnitt 3.4.4.

3.4.2 Om fallféretag och koncern

Fallforetaget ar en storre svensk bank som verkar inom en koncern. Koncernens frdmsta
malsattning ar att skapa digitala kundupplevelser i varldsklass. Kundernas upplevelse, och
framforallt begreppet enkelhet, star i centrum som malsattning for koncernens verksamhet
och utveckling. Koncernen verkar for en kraftigt 6kad grad av digitalisering. Det har satts
upp en mer langtgaende marknadsplan med tre 6vergripande prioriteringar:

- Konkurrenskraftig digital kundupplevelse

- Hallbara och vardeskapande erbjudanden och tjanster
- Effektiva kundmaten
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For att uppna malsattningarna inom de prioriterade omradena fortydligas forutsattningarna
i uppsatt malarkitektur, genom strategiska planer och genom utvecklingsplaner. Styrningen
utgar ytterst fran ett konsortium som ar sammansatt utav fristaende konsumentagda bolag.
Styrningen riktas vidare mot den 6vergripande koncernen och sedan vidare slutligen in till
fallforetaget. Fallforetaget utgor sjalv en bankkoncern med ett antal dotterbolag, vilka
samtliga verkar inom bank- och finanssektorn. Fallforetaget avropar och nyttjar tjanster som
moderbolaget tillhandahaller. Framfor allt IT-driften hanteras av moderbolaget, vilket dven
ar en medveten strategisk forflyttning och malsattning. Moderbolaget har i sin tur
upphandlat och lagt ut delar av IT-drift och annan leverans mot underleverantorer.
Styrningsmaéssigt hanteras den internt utlagda verksamheten genom uppsatta forum,
riskhanteringsprocesser och andra styrningsmekanismer. Dessa har funnits uppsatta och
definierade innan det att DORA-férordningen tillkommit. Banken har &ven upphandlat
leverans direkt fran externa leverantorer.

Inom bade fallforetaget och koncernen i sin helhet finns det uppsatta och befintliga
processer inom informationssakerhets- och sékerhetsomradet. Dessa innefattar &dven
perspektiv som leverantérer och outsourcing. Det finns 6vergripande och omfattande
riskhanteringsprocesser. Fallforetaget har sedan innan satt upp en omfattande
formaliseringsgrad for att hantera externa regelverksdrivna krav, vilket daven inkluderar
styrdokument och kopplade utvérderande och rapporterande processer. FOr att skapa
anpassning mot DORA-forordningen har det sedan en tid pagatt insatser for att projektleda
forandring och anpassning. Det har tagits in externt konsultstod for anpassning och det finns
beroenden till pagaende projekt inom koncernen.

Som en del i att beskriva fallforetaget har det tagits fram en rik bild i enlighet med modell
som beskrivs av Checkland och Poulter (2020). En rik bild ger stod i att forsta och pa ett
mer visuellt satt visa upp kopplingar och intressanta perspektiv. Det ar aven ett vidare stod
i bade intervjufas och analysfas. Det ger mojligheter att béattre forsta forhallanden mellan
olika dimensioner som undersoks. Samtidigt ska det inte ses som en absolut sanning som ar
bestaende for all framtid. Se figur 2 nedan som visar sammanfattad rik bild Gver
fallforetaget.
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Figur2: Rik bild (anpassning utifran Checkland och Poulter, 2020)

3.4.3 Om respondenterna

Nar det galler respondenter for de semistrukturerade intervjuerna sa valdes dessa ut enligt
fordefinierad typmodell, utifran rimlighet givet till roll som respondent innehar och utifran
uppsatsen amne. Antalet respondenter var fran borjan uppsatt till 10, vilket bedomdes
rimligt givet komplexitet och bredd i forskningsfragorna. Merparten av respondenterna (7)
aterfanns i fallforetaget eller moderbolaget. Ovriga korrespondenter (3) valdes ut utifran
mojlighet till perspektiv utifran olika intressenters varldsbilder. Det kompletterades dven
med ytterligare respondenter allt eftersom intervjuerna paborjats, utifran forslag fran
respondenterna. Detta gjordes for att sakerstalla en rimlig tdckning av respondenter i
forhallande till forskningsfragorna. Ett liknande forhallningssatt beskrivs dven av Bryman
och Bell (2017) och ger en viss fordel da det leder till “snobollseffekt” som gor att insikter
kan fangas, vilka inte forutsetts initialt. Samtidigt kan det leda till viss avvikelse eller fargat
resultat. Da samtliga respondenter upplevs som vasentliga i att beskriva och underséka
forskningsfragorna, ar bedémningen att det varit ett rimligt angreppssatt. Se tabell 2 som
beskriver respondenterna:
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Tabell 2: Respondenter

Roll, befattning eller beskrivning

Fallféretag Ansvarig for Stabsfunktion IT
Fallféretag Leverantdrsansvarig
Fallforetag Ansvarig Outsourcing
Fallforetag Risk Manager

Fallforetag Ansvarig IKT risker
Moderbolag Ansvarig IT-sakerhet
Moderbolag Sakerhetsstrategiskt ansvarig
Leverantdr CISO

Specialistforetag sakerhet Amnesexpert standardisering
Specialistféretag sakerhet Service Provider - CISO
Specialistforetag sakerhet Amnesexpert bank
Myndighet Strateg — sakkunnig DORA

Forutom de semistrukturerade intervjuerna har aven en hel del intern dokumentation
granskats utifran inférande for DORA-férordningen samt kringliggande styrdokument.
Detta har resulterat i en hogre grad av relevans utifran intervjufragor och paverkat
genomfdrandet.

3.4.4 Genomfdrande

Intervjuerna genomfordes utifran av Kvale och Brinkmann (2009) metod for tematisering
och planering av intervjustudie. | metoden ingdr det sju stadier. De forsta tva stadierna som
avser tematisering och planering har redan beskrivits i tidigare stycken. Initial forberedelse
genomfordes utifran en systematisk litteraturgenomgang. | denna identifierades relevanta
dimensioner utifran informationssakerhetshegreppet och dessa aterfinns under stycke 2.10
som visar sammanfattande teorimodell. | planeringsstadiet informerades respondenterna
med syftet for arbetet samt de aktuella forskningsfragorna. Det aterfinns i bilaga 1 en
sammanfattning med text som anvants i utskicket. Utifran teorimodellen skapades det dven
ett utkast med fragor infor de semistrukturerade intervjuerna som aterfinns i bilaga 2. | detta
sammanhang kan fragorna ev. upplevas som nagot invecklade utifran att det ar en specifik
forordning med detaljerat beskrivna krav. Samtidigt maste det papekas att respondenterna
utifran roll har stor erfarenhet av att infora eller bedoma komplexitet givet
regelverksinféranden. Syftet med intervjun presenterades daven i intervjuerna. | samband
med detta beskrevs det &ven for respondenterna att intervjuerna var frivilliga. Det beskrevs
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vidare att intervjuerna skulle hallas anonyma, med undantag for de fatal personer som
granskar uppsatsen inom Linnéuniversitetet. Datum for intervjuer bokades upp for att
sakerstalla att nodvandig tid skulle finnas tillganglig utifran respondenternas perspektiv.

Intervju

Intervjuerna genomfordes pa distans genom anvandande av teams. | alla intervjuer utom en
holls kameror igang for att kunna fa en battre dynamik i samtalen. Intervjuerna
dokumenterades med hjalp av inspelningsfunktion som finns inbyggd i teams. En
backupinspelning utfoérdes med hjélp av funktionen réstmemon som finns inlagd pa Iphone
15. Innan inspelning av intervjuerna sakrade en inledande orientering att det ej uppkommit
obesvarade foljdfragor pa det som skickats ut, samt att formerna for intervju byggt pa
frivillighet. Intervjuerna iscensattes for att uppmuntra respondenterna till att dppet delge
perspektiv och varldsbild. I snitt tog intervjuerna 45 minuter vardera. Det upplevdes som att
fragestéllningarna och svaren inte stressades fram, utan att respondenterna uttémligt kunde
svara pa perspektiv och férdjupande foljdfragor. | slutet av intervjun hélls en uppféljning
for att minska risken att respondenten upplevt att nagot varit oklart eller behovt fortydligas.
Efter avslutad inspelning fanns det dven tillféalle att yttra ytterligare information.

Utskrift

Utgangspunkten for utskrift av intervjuer var att anvanda i teams inbyggd funktion for
transkribering. Genom detta automatiseras transkriberingen i ett véldigt grovt format.
Utifran detta gjordes sedan en noggrann genomgang for att renskriva och ratta till direkt
felaktiga uttryck, ord, eller meningar, som skapats i den automatiska transkriptionen. Det
tog uppskattningsvis 4 timmar per transkription att skapa denna mer noggranna utskrift. Da
forskningsfragorna inte rér samtalsanalys, gjordes valet att skapa en utskrift utifran en
skriftspraklig karaktar. Det innebar att utskrifterna justerades for att undvika upprepningar,
eller mer talsprakliga ord. Vissa ord som skulle kunna réja personens identitet, eller som
skulle kunna anses kansliga omvandlades for att minska riskerna for detta. Andringarna
gjordes utifran perspektivet att 6ka kvalitet och lasbarhet, och syftade saledes inte till att
forandra respondenternas uttryckta asikter. | fasen for utskrift skapades det aven ett
kompletterande dokument med anteckningar som avsag att underlatta analysfasen, utifran
speciellt intressanta teman och vidare kodning.

Analys

Analysfasen bestod av att utskrifterna tematiserades utifrdn en meningstolkning, for att
skapa majliget att kategorisera eller koda informationen till mer koncentrerade begrepp. Da
en abduktiv ansats valts i arbetet utfordes en grundlaggande kodning utifran teorimodellen
som presenterades under stycke 2.10, vilket da kan anses vara en begreppsstyrd kodning.
Detta kompletterades med en datastyrd kodning for att fanga upp perspektiv eller tema som
inte ryms inom den framtagna begreppsmodellen. Kodningen anvéndes &ven for att koppla
begreppen till aktor. | de fall dar begreppen var mer allménna, eller dar samtliga intressenter
uttryckt likande asikter, sa kopplades dessa till en 6vergripande niva. For forskningsfraga
som avser internt utlagd verksamhet skapades det ej en ytterligare separat kategorisering
eller kodning. Forskningsfragan anvénder till stor del begrepp eller koder utifran den
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tidigare beskrivna kodningen som avser hinder och mdjliggorande atgarder. For
forskningsfragorna kring begreppen digital motstandskraft eller digitala leverankedjor sa
mynnar dessa till stor del ut i en kod for ett hinder (otydliga definitioner). Det finns aven
tydliga kopplingar till en stor mangd koder utifran méjliggorande atgarder.

Verifiering och rapportering

Verifieringen utgar ifran att bedéma intervjuresultatens validitet, reliabilitet och
generaliserbarhet. Reliabilitet beskriver i vilken man resultaten kan anses vara tillforlitliga
eller konsistenta. Validitet avser graden av giltigheten, eller sanningsenligheten samt
styrkan i intervjuresultaten. Begreppet generaliserbarhet avser om intervjuresultaten enbart
ar av ett lokalt intresse, eller om de &r relevanta dven skulle kunna 6verféras pa andra
situationer eller i ett stérre sammanhang. Sammantagen diskussion utifran dessa tre begrepp
presenteras i slutet av uppsatsen under stycke 5.2, vilket visar forskningsbidrag och
metodreflektion. Sjélva rapporteringen av intrevjuresultaten framgar i nasta kapitel som
avser empiri och analys. Malet har varit att skapa en lashar produkt som ger ett varde for
lasaren, men som dven motsvarar medveten vald metod och som motsvarar vetenskapliga
kriterier.

3.5 Etiska, estetiska och logiska implikationer

| tabell 3 aterfinns bedémning utifran Constantinides et al. (2012) modell. Modellen har
applicerats pa de mer 6vergripande val som utforts i undersokningen. Mindre metodval
finns dven beskrivna och motiverade i den lIopande texten genomgaende i hela detta kapitel.
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Tabell 3: Bedémd holistisk nytta (anpassad fran Constantinides et al., 2012)

Val eller ansats

Logisk implikation

Etisk implikation

Estetisk implikation

Bedomd holistisk
nytta

Intersubjektivitet,
ej ren positivism
eller hermeneutik

Anvandning av en
abduktiv ansats

Fallstudie genom
designtriangulering

Kvalitativa och
semistrukturerade
intervjuer

Fordel: Kan mojliggora
undersokning dven om
forskaren ej ar specialist.,
att resonemang kan
beddmas oavsett utforare.
Nackdel: Kan leda till nagot
mer begransade slutsatser
da det kraver att det finns
nagorlunda
harmoniserande delade
perspektiv eller begrepp.

Fordel: Leder till att
minskade begransningar
som rent deduktiva eller
induktiva ansatser medfor.
Nackdel: Skulle kunna leda
till att det ar svart att
avgora nar tillrackligt med
material har insamlats.

Fordel: Ger fordelen att i
flera steg kunna utféra
undersokningen och dra
flera typer av slutsatser.
Nackdel: Tar langre tid och
det ar inte sakert att det
leder till ett battre resultat.

Fordel: Ger forskaren
mojlighet till att besvara
forskningsfragor som
kréver viss grad av
6ppenhet.

Nackdel: Tar langre tid att
sammanstalla @n en
kvantitativ undersékning
och ger darmed ett litet
urval.

Fordel: Mojliggor
deltagande och att
respektive respondent far

presentera sitt perspektiv.

Okar relevansen i det som
analyseras.

Nackdel: Kan leda till att
vissa perspektiv eller
asikter som enskild
respondent har inte blir
relevanta och belysta i
analysen.

Fordel: Innebar att
respondent och forskare
itererar 6ppetien
dialektisk dialog for att
minska missforstand.
Nackdel: Kan leda till att
mycket kraft laggs pa att
identifiera/hantera
missforstand. Det kraver
hog noggrannhet och
objektivitet for att skapa
goda forutsattningar.

Fordel: Kan innebara att
det blir enklare att dela
upp respondenter utifran
fas for arbetet, vilket da
underlattar deras input i
intervjuer eller liknande.
Nackdel: Kan innebéra att
respondenter inte kan
paverka hela studiens
resultat genom
medverkan.

Fordel: Det finns
mojlighet till att belysa
foljdfragor eller att
hantera oklarheter for att
minska risken for
missforstand.

Nackdel: Kan leda till
forhastade slutsatser och
att enskilda perspektiv
vager for mycket i fragor
som det &r svart att skapa
generaliserbara insikter
utifran.

Fordel: Ger en mer
hallfast beskrivning
utifran de begrepp som
kvarstar genom analys
och slutresultat.
Nackdel: Kan leda till att
arbetet upplevs som
begransat.

Fordel: Ger storre
sannolikhet att identifiera
nya och djupa insikter,
vilka annars hade
missats.

Nackdel: Kan leda till
resultat som justerats i
for stor grad utifran nya
insikter.

Fordel: Bor leda till battre
forutsattningar att kunna
bade generalisera och
skapa djupare relevans i
det enskilda fallet.
Nackdel: Kan leda till att
tid avsatts till ndgot som
trots insats inte blir
generaliserbart.

Fordel: Ger en fordel i att
kunna styra innehall i
intervjuer och att
samtidigt halla 6ppenhet
for att hantera nya
insikter.

Nackdel: Kan leda till Iag
grad av generaliserbarhet
eller att det missats delar
i att satta upp den
strukturerade delen av
intervjuerna.

Sammantaget ar
bedémningen att
ansatsen med en
intersubjektiv ansats
ger en avvagd och
rimlig vag att
hantera arbetet och
inte leder till for
stora begransningar
i arbetets holistiska
nytta.

Sammantaget ar
bed6émningen att en
abduktiv ansats ar
rimlig med tanke pa
forskningsfragorna
samt IS som omrade.
Det ger en rimlig
ingang till att
ateranvanda
relevanta IS-
perspektiv, men att
samtidigt behalla
oppenhet for nya
insikter.

Sammantaget ar
bedomningen att de
potentiella
fordelarna med
angreppssattet
oOvervager
nackdelarna.

Bedomningen ar att
de potentiella
fordelarna med
angreppssattet
overvager riskerna
som nackdelarna
innebéar. Det ar
rimligt givet
forskningsfragorna
och komplexiteten i
IS som omrade.
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Val eller ansats

Logisk implikation

Etisk implikation

Estetisk implikation

Bedomd holistisk
nytta

Anvandning av
SSM

Urval i intervjuer
(sndbollseffekt)

Intressekonflikter
och annat som
avser makt
(Power relations)

Fordel: Ger mojligheter att
skapa insikter som faktiskt
ar anvandbara och som
leder till direkt forandring.
Nackdel: Kan innebara
nackdel da det tar hansyn
till att medla flera
varldsbilder och kraver
aktivt deltagande.

Fordel: Kan leda till att
insikter fangas upp vilka
inte var kdnda fran borjan.
Nackdel: Kan leda till ett
forlopp som tar langre tid

Fordel: Erbjuder en ansats
dar flertalet varldsbilder
valkomnas, ju fler desto
battre. Beskrivs som en
modell med valdigt brett
anvandningsomrade.
Nackdel: Kan innebdra att det
tar lang tid att medla mellan
varldsbilderna.

Fordel: Leder till att
perspektiv fangas upp under
arbetets gang pa ett
organiskt satt.

Nackdel: Kan leda till

Fordel: Har en majlighet
att fanga in valdigt mycket
data och stor 6ppenhet.
Nackdel: Kan innebdra att
det ar omojligt att medla
mellan olika varldsbilder,
vilket da leder till att
resultat inte ger ett hogt
varde.

Fordel: Kan leda till att
insikter fangas upp vilka
inte var kdnda fran borjan.
Nackdel: Skulle kunna leda
till ett fargat resultat.

Sammantaget ger
ansatsen en
mojlighet att fanga
in flera varldsbilder.
Det kravs viss
medling och hog
grad av aktivt
deltagande for att
skapa ett rimligt
resultat. D3 jag i
mitt arbete ar
anstalld av
fallféretaget
beddms fordelarna
vaga upp
nackdelarna.

Da samtliga
respondenter
upplevs som
vasentliga i att
beskriva och

undersoka
forskningsfragorna
ar bedémningen att
det varit ett rimligt
angreppssatt.

paverkan da respondenter
med visst intresse foreslar
fler respondenter med
samma intresse.

an vad som varit kant fran
borjan.

Det uppstar ett antal fragestallningar da jag ar anstalld i fallféretaget och om det kan féarga eller paverka resultatet.
Utgangspunkten har varit att vara 6ppen med att arbetet sker utifran ett hogre samhallsvarde och att det trots allt ar
fragor som hade beho6vts hanterats oavsett detta faktum. Utifran ett SSM-perspektiv ar det tvartom 6nskvart eller
nodvandigt med involvering. Det ger da majlighet att verkligen driva férandring.

Aven intervjuer kan innebdra risk for fargning. Forskningsfragorna, syfte fér uppsatsen, samt dvergripande tema for
intervjuerna delades innan respektive intervju. Det har beskrivits for respondenterna att undersokningen varit frivillig
och att muntligt samtycke inhdmtats i samband med intervjuerna. Det har dven sdkrats att undersékningen
anonymiseras och att personuppgifter kopplat till undersokningen ej spridits utanfér det som kravs for uppsatsen syfte.
Detta for att undvika onédig paverkan pa respondenterna. Det gar aldrig att helt utesluta risk for fargning. Atgarderna
som inforts for att minska risken for fargning ar i min uppfattning tillrackliga.

En annan fraga har rort det faktum att det ror sig om férhallanden mellan fallféretag och leverantér. Leverantorerna har
intervjuats utifran mer generell niva och ej kopplade fragor till det valda fallforetaget. Det har ej stéllts fragor som avser
det specifika forhallandet mellan en enskild kund och specifik leverantor. Detta for att minska riskerna att svaren fargas
av maktférhallandet mellan fallféretaget och leverantér. Vidare har jag sjalv i min roll for fallforetaget inte kontakt med
de externa leverantorer vars representanter intervjuats.

Nar det galler intervjuer for amnesexperter inom det oberoende konsultforetaget sa har det ej observerats risker for att
maktférhallande skulle paverka arbetet. Konsultféretaget hade vid tillfallet for arbetet ej uppdrag med fallféretaget. |
detta fall var fragorna dessutom pa valdigt hog och abstraherad niva.
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4. Empiri och analys

| detta kapitel presenteras intervjuresultatet. Kapitlet inleds med en visuell presentation av
de tema som framkommit i undersdkningen, kopplat till bade hinder och méjliggérande
atgarder. Sedan foljer en beskrivning av vad som framkommit kring begreppen digital
motstandskraft och digitala leveranskedjor. Efter detta analyseras potentiella hinder som
ett DORA-inférande kan innebara utifran de olika aktdrernas perspektiv. Sedan analyseras
de majliggorande atgarder som identifierats i samband med DORA-inférande utifran de
olika aktorernas perspektiv. Det ar &ven invavt ett separat stycke med implikationer utifran
internt utlagd verksamhet inom koncernen.

4.1 Inledning

Den tematiska analysen resulterade i ett stort antal dimensioner som beddms vara relevanta
for en vidare djupdykning. Det identifierades ett stort antal hinder. Figur 3 visar de teman
som identifierats utifran att de hindrar den digitala motstandskraften. Samtidigt visar
tematisk analys att det dven finns ett stort antal mojliggorande atgarder. Figur 4 visar de
teman som identiferats som mojliggorande atgarder for att framja den digitala
motstandskraften. Sammantaget ar hinder och mojliggorande atgéarder vagskalens tva
ytterligheter, vilka utifran fallforetagets och dvriga respondenters perspektiv ar vasentliga
att beakta nar digital motstandskraft i digitala leveranskedjor belyses. VVagskalen kan tippa
over at endera sida, beroende pa aktorernas sammantagna handlingar. Det betyder att en
djupdykning och samtidig beskrivning av helheten beddms relevant for att ge aktérerna
mojlighet att ta medvetna beslut. Detta dr en av vagarna for att frimja en digital
motstandskraft i systemet som helhet. Samtliga respondenter i intervjuerna framforde att
tillkommande regelverk innebar en komplexitetshdjning som kréver en medveten ansats och
medvetna beslut. Sedan har respektive respondent framfort olika teman som de ser vara
speciellt vardefulla att beakta. Vissa teman har aterkommit Gvergripande och far da ett
utokat utrymme i analysen.

| min rapportering har jag anvant av Nylén (2005) beskriven framstallningsmetod utifran
sammanhallen fallbeskrivning. Detta kombineras med att direkt analysera och framhéava
argument utifran insikter som uppstatt under arbetet med intervjuresultatet. Malet ar att
skapa en kontextaulisering eller tolkning av de citat som valjs ut. Da det har varit ett
omfattande arbete med flera 100-tals sidor utskrifter maste jag begransa mig till de citat som
forhoppningsvis ger lasaren en valstrukturerad och l&sbar produkt. I citaten som avser
fallféretaget och moderbolaget har jag bytt ut roll mot en mer generell personnumrering.
Detta gors da rollerna kan kannas igen inom fallforetag och moderbolag. Citaten bedoms
inte vara direkt kontroversiella, men det ger ett ytterligare lager av sékerhet. For 6vriga
respondenter sa bedoms det vara valdigt osannolikt att person ska kunna identifieras, darfor
kvarstar en generell beskrivning av roll i dessa citat.
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Otydliga begrepp
Delvis éverlappande regelverk
Kompetensforsérjning

Kort tid for implementation
Overgripande

Stora forandringar efter konsultation
Koncentrationsrisker dkar
Aggregerad information skyddas inte tillrdckligt
Inaktuell information
Okad omfattning med detaljerad uppféljning
Tillsynsmyndighet

Oklara bedémningsgrunder

Upplevd avsaknad av stod

Férmagan behbver stirkas
Okad detaljering i uppfoljningen
Okat omfang i antal leverantorer att folja upp

Okad komplexitet Manga regelverk inférs pa kort tid

Prioriteringsférmaga

Kompetens forsvinner
Kompetensforsorjning en trang sektor

Personberoenden

Ledningen behéver férsta de mer operativa konsekvenser

Oklart tolkningsforetrade
Hinder Koncernniva (fallféretag och moderbolag)

For stor andel kontroll eller compliance

Fior lag grad av effektivitet Avsaknad av systemstéd

Okade kostnader

Varje kund agerar sjélv i uppféljningen

Okade kostnader som méaste foras vidare = Okad belastning

Olika format pa information
1S02700-serien upplevs vara for bred
Det saknas végledning Ingen standard fér uppfdljning av DORA
Oberoende certifiering ej tillganglig ur ett DORA-perspektiv
Motstind hos underleverantér
Extern leverantor
Ej majlige att félja upp senare led, inga avtal i led 2 eller 3

Lingre ledtider

Oklar hantering med flera EU-kompetenter

Figur 3: Identifierade koder for hinder till att uppna Digital Motstandskraft i samband med ett DORA-inférande
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En gemensam standard eller ramverk och accepterad certifiering

Samarbeta med andra aktérer

Sakra kompetensférsorjning

Overgripande

Kommunicera vardet med IS-aktivitet

Sakra finansiering vid kris

Erbjuda g
Visa resultat och varde
Snabb och relevant analysforméaga
Hanvisa till standard eller ramverk Tillsynsmyndighet

Lata oberoende revisor utféra granskning

Att ledningen forstar det operativa
>- Ledningens engagemang
Andrat maktférhallande

Tydlig strategi

Utféra analys av digitala i grepp:

Holistisk styrning

Aidead jiture Frémija prioriteringsformaga
Interna forum
Oppen dialog och relevant granssnitt med externa parter Dela perspektiv
Krisdvning

Gemensam tolkning av regelverk och begrepp

av extern

Delta i branschforeningar

Framja effektivitet

Oka andel automatisering

Inféra A 8¢ T

Anpassad malarkitektur

Utbildning och medvetenhet
> Oka personalens formaga
Forenkla processer Frémja agilitet i riskhanteringen

Threat intelligence Koncernniva

P ing, sér ing och mitige
Testning fran ax till limpa, inklusive leverantor
> Framja kontinuitet och 3
Krisstabsfunktion

Gemensamt GRC-system
Data governance Frémja relevant information i riskhanteringen

Uppdaterat tillgangsregister

P och som
> Sikra internt utlagd tag (Bank)
Sakra potentiella intressekonflikter

kunders i Extern

Figur 4: Méjliggorande atgarder for att hoja Digital Motstandskraft i samband med ett DORA-inforande
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4.2 Begreppen digital motstandskraft och digitala leveranskedjor

Redan har kan det konstateras att det finns omfattande utmaningar eller hinder kopplat till
att definitioner inte 6verensstammer inom olika regelverk, eller i kommunikationen fran
olika myndigheter. Enskilda organisationer tolkar dessutom definitionerna pa olika satt.
Problematiken kommer &ven att beskrivas mer generellt under senare stycke som avser
hinder for ett DORA-infdrande.

Nar det géller begreppet digital motstandskraft sa finns det utifran intervjuerna en relativ
samsyn pa att det ger forutsattningar att direkt forsta syftet med ett DORA-inforande, vilket
syns i foljande citat:

Jag tycker att det ar ett bra begrepp. Det synliggor syftet pa ett mycket tydligare satt.
Att det verkligen handlar om motstandskraften. (Moderbolag — person 2)

Om det bredare begreppet digital motstandskraft anvands, att det inte kopplas mot det
operativa som ingar en del i DORA (dar O star for Operational), da finns det en viss
otydlighet, vilket syns i féljande citat:

Digital operativ motstandskraft tanker da kanske ocksa som definitionen ar? Ja, det
ar egentligen alla mekanismer som behgvs for att ha en motstandskraft, en digital och
operativ motstandskraft. Policy och procedur, men det &r inriktat pa digitalt sa det
blir framfor allt inom 1T-verksamheten. Om man lagger till operativt sa ar det
egentligen inte styrdokument och sadant i forsta hand. Det finns redan pa plats. Utan
nu ar det mer den operativa formagan att bade kunna forbereda sig infor, samt att
kunna agera vid, en IKT riskhandelse. (Fallféretag — person 2)

Det finns samtidigt utifran ett NIS-perspektiv en behallning med att anvanda det mer
overgripande begreppet om det 6vergripande perspektivet ska kunna behallas. Det utgar da
ifran att den finansiella sektorn dven omfattas utifran ett helhetsperspektiv, vilket beskrivs
I detta citat:

| NIS-direktivet s handlar det om att forbattra den inre marknadens funktion genom
att faststalla atgarder for att uppna en hog gemensam niva pa sakerhet, i natverk och
informationssystem, som NIS star for. Sa NIS-direktivet har en liknande definition,
bara att den &r lite mer 6vergripande. Det &r precis sa det ska vara, eftersom NIS
avser alla sektorer, inklusive den finansiella sektorn. Jag tycker att NIS-direktivets
definition med syftet av vad det ska uppna, ar en battre och mer dvergripande
definition pa digital motstandskraft (Myndighet — Strateg — sakkunnig DORA)

Sammantaget finns det sdledes ingen egentlig motsattning till begreppet digital

motstandskraft, med den skillnaden att DORA trycker pa den operativa formagan utifran en
utkad detaljeringsgrad.
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Nar det géller begreppet digital leveranskedja sa visade det sig att jag sjalv bidrog med
begreppsforvirring. | mitt utskick till respondenterna sa bendamnde jag begreppet forst som
IT-leverantorskedjor, vilket da orsakade att det inte riktigt kandes igen utifran en bredare
definition som anvands, det visar sig i detta citat:

DORA fokuserar pa IKT-tjanster och tredjepartsleverantorer och den ar valdigt
ambitios kopplad till tredjepartsleverantérer. Men man skulle kunna ha digitala
leveranskedjor som begrepp, och sen inrikta sig pa i de delarna som digitala
leveranskedjor fokuserar pa. Alltsd mjukvara och uppdatering av mjukvara. For det
kan vara sékerhetsprogramvaror och halvledare och molntjanster. Vi fokuserar pa
digitala produkter, i allménhet, och NIS2 &r kanske mer omfattande an vad DORA ar.
Sa det ar kanske inte sa konstigt att DORA fokuserar valdigt mycket pa IKT-tjanster
och s& vidare. Medan NIS fokuserar pa hela digitaliseringsarbetet. Digitala
leveranskedjor ar det begreppet vi anvander. IT-leverantérskedjor har jag inte hort
forut. (Myndighet — Strateg — sakkunnig DORA)

Utifran detta har jag i uppsatsen andrat om mitt initiala begrepp, till det vidare begreppet
digitala leveranskedjor. Det betyder inte att det finns en motsattning i perspektiven utifran
att DORA har en tydligare IKT-koppling. Daremot &r det ett bra exempel pa att det &r enkelt
att ga fel i tolkningen av olika begrepp. Oavsett om man ser till mitt initiala begrepp, eller
till begreppet digitala leveranskedjor, sa ar det trots allt tydligt att det som avses ar en
mycket bred definition. Respondenterna trycker dven har pa 6kad omfattning och
detaljeringsgrad utifran ett operativt perspektiv, vilket syns i féljande citat:

Jag uppfattar att DORA gor det ganska mycket bredare an vad tidigare regelverk har
gjort det. Da tanker jag bade EBA och EIOPA regelverken, dar man pratar valdigt
mycket om vésentliga utlaggningen, att det stalls krav utifran den utlagda
verksamheten. Jag tycker att DORA gor det mer utifran hotbilden. Att man &ven ska
kunna se mindre leveranser eller komponenter som kan utgdra en stor risk nar man
till exempel tittar pa managerings-programvaror. Till exempel SolarWinds-attacken,
eller hur Log4j kan paverka en tredjepartskomponent, langt ner i en I6sning. Jag
tycker att regelverket omfamnar de perspektiven. (Moderbolag — person 2)

Det &r ett annat perspektiv som tillkommer med DORA, ndmligen att det kravs omfattande
forhallningssatt till att hantera de risker som kan uppsta i de digitala leveranskedjorna. Det
leder till att antalet leverantdrer som omfattas aven oOkar i antal. Detaljeringsgraden som
efterkréavs ar aven den hojd, utifran att fokuseringen ligger pa den operativa hanteringen.
Det innebar vidare att det tillkommer krav pa omfattande register utifran relationerna i de
digitala leveranskedjorna:

Det som jag ser som helt nytt &r den har typen av register, eller egentligen stora
databasen, med alla relationerna. Det &r ju storre an leverantérerna. Det handlar ju
om vilka vara kritiska funktioner &ar, hur de ser ut, och att kartlagga hela
verksamheten utifran det. (Fallféretag — person 1)
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Sammantaget sa innebédr det att bade begreppet digital motstandskraft och digitala
leveranskedjor tacker in DORA-perspektivet. Begreppen &r da sa pass breda att de innefattar
helheten. Daremot sa finns det alltid en risk for begreppsforvirring, speciellt i den man det
finns Overlapp mellan olika regelverk.

4.3 Hinder som hammar digital motstandskraft

Jag kommer att ta upp de dvergripande hinder som framkommit i intervjuerna. Da det ror
sig om en stor mangd hinder, s& kommer det inte finnas utrymme att lyfta upp samtliga
teman med hjélp av citat. Jag begréansar detta utifran de teman som flest respondenter belyst,
eller som bedoms vara speciellt vardefulla da de upplevts som starkt begransande eller
hindrande. Jag borjar min analys utifran de mer 6vergripande teman som framkommit.

Overgripande hinder

Ett hinder som framkommit fran majoriteten av respondenterna ar otydliga begrepp. Det &r
vart att notera att detta inte ar begransat till begreppen digital motstandskraft och digitala
leveranskedjor. Har har det funnits problem redan tidigare, vilka nu verkar forstarkas genom
ytterligare regelverk som tréffar den finansiella sektorn:

Jag tror att det ar 8 olika regelverk nu som ar inne. Vi bonfaller sa att de synkar sig
lite mer. (Fallforetag — person 2)

Det rader ingen brist pa begrepp, och definitioner av begreppen finns det flera av.
Inte ens samma tillsynsmyndighet anvander samma definitioner fér samma begrepp.
Det gor det jattesvart och tidskravande for foretagen. (Moderbolag — person 2)

Att det ar ett mer generellt hinder bekréaftas aven utifran ett myndighetsperspektiv. Det finns
flera olika intressenter, och det forsvaras aven av att det finns olika lagstiftningsomraden.
Detta gor att delvis 6verlappande regelverk forsvarar samordning och att det kan leda till
begreppsforvirring. Samtidigt visar nedan citat aven att det finns en forstaelse for
problematiken och att man lyfter det i remissvar:

Om man ser pa MSBs remissvar pa olika lagstiftning, sa ar det nagonting vi papekar.
Att det maste synkas. Speciellt da for CER, att det kommer forslag om
cybersakerhetslag, att man nar det infors maste synka det. Det ar annu mer
komplicerat, eftersom det &r olika direktorat, som tar fram de olika
lagstiftningsomradena pa EU-niva. Sa det kan vara en helt annan direktorat pa EU-
niva som tar fram en lagstiftning. Som da kanske vill bestamma inom sitt
lagstiftningsomrade. Det ar det vi ser med DORA. D& kanske de majligtvis vill
anvanda andra begrepp dar, an vad ett annat direktorat som tar fram en annan
lagstiftning pa omradet gor. Det ar viss forvirring, sa ar det. Men det ar nagonting
som vi tar upp. Jag tror det ar flera myndigheter och remissinstanser som lyfter det i
sina remissvar. (Myndighet — Strateg — sakkunnig DORA)
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Att delvis 6verlappande regelverk kan skapa oreda blir tydligt utifran att det kan innebara
att det da finns otydligheter i hur 6verlappen faktiskt ser ut. Det kan da riskera att vissa typer
av atgarder missas, eller att tillsyn kan ske utifran olika tillsynsmyndigheter. Det finns dven
en storre farhaga att det tillkommer fler regelverk utifran sektorperspektiv, vilket da skulle
leda till en ohallbar situation:

Det ar en utmaning att det ar en sektorspecifik unionsratt, och att den inte &r
tillrackligt synkad med NIS2 som &r horisontell. Det kommer bli en valdigt stor
utmaning om vi far fler sektorspecifika unionsréatter. Reglering kréavs, men det far inte
dampa innovationen och digitaliseringen. Det far inte bli en 6verreglering. Nagon
gang maste det ta stopp. (Myndighet — Strateg — sakkunnig DORA)

Det kan darmed aven leda till otydligheter genom kraftigt hojd komplexitet, vilket da dven
staller hoga krav pa formaga att hantera ratt atgarder utifran ett helhetsperspektiv:

DORA ar lex specialis i forhallande till NIS2. Det innebér att de som omfattas av DORA
inom riskhanteringsatgarder och incidentrapportering da forvantas folja DORA, det
trumfar alltsd NIS2. Nu ar den finansiella sektorn lite speciell. Men att fa
sektorspecifika unionsratter som DORA, det ar problematiskt. F6r att om det blir
liknande i annan sektor som energi eller telecom, da blir det helt plotsligt
sektorspecifika unionsratter pa cybersakerhet. NIS2 ar horisontell, det galler alla
sektorer. Ska vi gora som DORA for andra sektorer, da kommer vi ha en mangd olika
regleringar inom olika sektorer. De kommer inte nédvandigtvis att synka jattebra med
varandra. Telecom kan ha andra krav dn vad DORA har. Sa att generellt &r det val
problematiskt att det har blivit en DORA, for att regleringen med NIS2 ar till for den
finansiella sektorn med. Sen kanske DORA &ar mycket mer ambitids kopplat till 1KT-
tredjepartsleverantdrer, att man har stallt mycket mer krav dar. En sektorspecifik
unionsratt kan man kanske klara. Det ar det man vill inom finansiella sektorn. Men i
sig ar det problematiskt. Det som ar viktigt har, som jag tror den finansiella sektorn
kanske inte har riktigt bra koll pa, eller man undviker att tala om, det ar att om man
inte omfattas av DORA, d& maste man gora bedémningen om man omfattas av NIS2.
Det tror inte jag riktigt att den finansiella sektorn tanker pa, utan man tanker utifran
om man omfattas av DORA eller inte. Sen kan det vara vissa delar som NIS2 tar upp,
som DORA inte lyfter upp. Da &r det sa att man behover folja delarna i DORA och &ven
omfattas av ovriga delar i NIS2. Man kan da& aven fa tillsyn for detta fran bada
tillsynsmyndigheterna. Att det eventuellt blir olika tillsynsmyndigheter, och att
tillsynen sker utifran olika regleringar ar nagonting som den finansiella sektorn kanske
inte riktigt tanker pa an. Det ar verkligen overlappningar har. (Myndighet — Strateg —
sakkunnig DORA)

Nagot som blir valdigt tydligt ar att kompetensforsérjningen som kravs for att infora DORA
ar en storre utmaning, vilket en majoritet av respondenterna anger. Kompetensforsorjning
ar ett potentiellt hinder som traffar samtliga aktérer. Ett stort antal komplexa regelverk som
infors nérliggande i tid, leder till att det blir utmanande att sékra specialiserad kompetens
inom informationssakerhetsomradet:
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Jag tror ocksa att man inte heller ska forringa det har med kompetens. Att man pratar
ju oftast kring kompetensen for dem som ska implementera DORA i organisationerna,
men man behdver dven ha andra kompetenser ute for att stddja organisationerna att
gora det arbetet. Da kan man fraga sig, vad har samhallet fér ansvar i det? Eller ar
det bara upp till var och en att skapa kompetensen? (Specialistforetag sakerhet —
amnesexpert standardisering)

Det ar speciellt utmanande utifran offentliga sektor, dar det finns specifika problem med att
I6nelaget inte upplevs tillrackligt attraktivt i forhallande till privat sektor. | samband med
detta finns det inte tillrackligt med erfarna resurser som stottar med att utbilda mer juniora
resurser. Just de erfarna resurserna har fullt upp och har valdigt hdg 16neniva, vilket da gor
det svart att fa in kompetensen till den offentliga sektorn. Det potentieras dven av att langa
ledtider med sékerhetsprévning leder till att sokande hellre soker sig till den privata sektorn:

Det ar klart att det finns resursbrist och problem med kompetensforsorjningen. Det
har alla medlemsstater och det har &ven USA. Det ar nagot som finns globalt. Vi har
det har nya initiativet med Cybercampus Sverige som ska gora en kartlaggning pa
omradet, for att jobba med kompetensforsérjningsomradet. Sen har vi lite mer
utmaningar an naringslivet skulle jag saga, pa grund av att myndigheter staller hdga
krav pa sékerhetsprévning. Det gor att inte alla kan fa jobb, men ocksa att det kan ta
ganska lang tid. Nu &r MSB ett av de béattre exemplen, alltsd att det kanske inte
behdver ta sa lang tid. Men ser vi pa FRA, sa har de ganska langa ledtider pa de har
sakerhetsprovningarna. Kommer du direkt fran KTH, eller ndgon annan skola runt
om i Sverige, och vill ha ett jobb direkt efter ditt din utbildning? Ja, da kanske du
pabdrijar en rekrytering som tar 8-9 manader, medan i naringslivet sa har du kanske
3 manader. Da véljer manga naringslivet for att det tar alldeles for lang tid, vilket
gor det svart att rekrytera direkt fran universitetet. Sen s har vi tryckt pa detta ganska
mycket. Inom den har branschen sa eftersoker man véldigt mycket senior personal,
att du ska ha jobbat i 5 ar, och sa vidare. Man lagger inte tiden pa att ta in ndgon mer
junior och lara upp dem. Det &r ett problem ocks&. Aven om en myndighet tar in en
junior, och den junioren slutar nar den blir senior, att den bérjar i naringslivet, sa
bidrar det till hela samhéllet och hela systemet. Sa man maste verkligen se det positiva
med att ta in en junior. KnowlIT gjorde en rapport kring kompetensforsorjningen. Det
finns inte jattemycket traineeprogram inom omradet, det finns inte tillrackligt manga
kurser och utbildningar. Nar man ska starta upp en kurs sa ar det inte nédvandigtvis
en utmaning att hitta folk som ska soka kursen. Det &r att hitta larare. (Myndighet —
Strateg — sakkunnig DORA)

Ett annat hinder som beskrivits i forhallande till DORA é&r att det ar kort tid for
implementering, vilket da aven forvarras av just att kompetensforsorjningen ar svar att
hantera. Dessutom upplevs det att det sker stora férandringar efter konsultation. Det vill
saga att kravstéllning och den praktiska omséattningen forsvaras av att det kan komma att
ske storre forandringar allt eftersom inférandet av DORA fortskrider:
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Om man tittade pa konsultationspapprena och gjorde implementeringar efter det, sa
ligger man lite daligt till. For det har faktiskt skett en hel del férandringar, framfor
allt pa incidentsidan och pa risk-managementsidan. Sen tredje part en viss del ocksa
faktiskt. Men sen har du da de andra fem som &r kvar, som &r i konsultation
fortfarande, dar det formodligen nadgon gang efter en sommarsemestrarna kommer
komma en final draft. Det ar ganska kort implementeringstid. (Specialistforetag
sakerhet — Service Provider — CISO)

En annan effekt som har framkommit i flera intervjuer ar att inférande av DORA kan leda
till att koncentrationsrisker 6kar i det finansiella systemet som helhet. Det beror pa att
omfattande regelverk kan utgora intradesbarriarer for nya foretag inom den finansiella
sektorn. Det kan dessutom leda till att redan befintliga mindre aktorer, eller aven befintliga
banker, inte langre forblir konkurrenskraftiga:

Det kan absolut finnas en risk att techbolag eller start-up, inte valjer att g in mot den
finansiella sektorn. Att det kan hamma. Jag hade kontakt med nagon tidigare som héll
pa med ett techbolag. De sade att, nej, vi kor inte mot finansbranschen. Det ar for
hart reglerat. Sa det ar ju saklart att det &r ett hinder. Ja, det finns nog en ganska stor
risk for att man slar ut de mindre. (Fallforetag — person 4)

Vad har vi i Sverige, 35 banker tror jag, ndgonting sadant? Hur ska de mindre makta
med och uppratthalla personal eller lokaler? Det ar lite samma tema. Man séger att
regleringen ska vara konkurrensneutral. P& ndgot satt ar det svart att verkligen vara
det. (Fallféretag — person 2)

Hinder pa tillsynsmyndighetsniva

En risk som forstarks i samband med att DORA, eller genom att annan mer detaljerad
reglering tillkommer som avser hantera stora mangder insamlad information, &r att den
aggregerade informationen inte skyddas tillrackligt. Det &r stora méngder av detaljerad
information som aggregeras ihop pa dels nationell niva, dels utifran hela EU-perspektivet.
Det gor att den informationen blir betydligt mer vérdefull for en illasinnad aktor. Det skapas
stora incitament att komma dver informationen och att sedan anvanda den i mer riktade och
anpassade attacker. Det gavs ett par exempel i intervjuerna pa situationer som upplevts
osakra med tanke pd informationens kanslighet och undermaliga skyddsatgarder utifran
tillsynsmyndigheters hall:

Tillsynsmyndigheten ville att man skulle transportera via vanligt webbinterface som
var vad jag minns 128-bitars kryptering. Vi sa att det dar far ni nog tanka till om. Vi
tanker inte skicka nagon information med 128-bitars kryptering som rér vara kunder.
Da finns det stor risk att vi bryter mot GDPR. Det ar inte en situation vi vill ha. Da
blev det bollande fram och tillbaka och sa enades man om en helt annan standard till
slut. (Specialistforetag sakerhet — Amnesexpert bank)
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Utifran att det kommer att ske mer omfattande registerinsamling och uppféljning fran
tillsynsmyndighetens sida, i detta fall Finansinspektionen, samtidigt som informationen inte
alltid uppdateras med omedelbar verkan, finns det en risk for att det bir inaktuell
information. Det kan potentieras av att det finns langa ledtider i informationsinsamlingen.
Tills dess att informationen nar en aggregering pa EU-niva ar fragan om den egentligen blir
anvandbar utifran syftet med informationsinsamlingen. En annan dimension som
identifierats i intervjuerna ar att det rér sig om 6kad omfattning av detaljerad information
som efterfragas. Tillsynsmyndigheterna behéver naturligtvis ha en formaga att hantera
detta. Samtidigt behover tillsynsmyndigheten dven hantera de mer évergripande krav som
DORA innehaller. Det innebér att det kravs ett forhallningssétt att kunna bedéma mer vagt
formulerade krav, att darigenom kunna uttala sig vid en tillsyn eller for att ge
rekommendationer. | det fallet kan det finnas hinder utifran oklara bedémningsgrunder:

En konsultkollega som &r jurist brukar alltid anvénda exemplet att du kommer ut pa
motorvagen och det star lamplig hastighet pa hastighetsskylten. Sen sa efter 1 km blir
du stoppad. Polisen sager att du korde for fort. Du sager att, nej, det tycker jag inte
att jag gjorde. Den har diskussionen kan fortsatta i all oandlighet. Véaglag,
fyrhjulsdrift, nya dack, motorvag med récken, och sa vidare. Hur ska de da kunna
argumentera for att du har kort for fort? De kommer att bli svart. Man kan se sa ocksa
pa sékerhetsskyddet. Nar man har tittat pa granskningar av sakerhetsskyddet sa ar
det ju oftast pa sadana punkter som ar binara och innebar val, ett eller noll. Att har
man gjort det eller har man inte gjort det. Det &r det man gar pa i forsta hand. Det ar
mycket enklare. Det ar mycket enklare att ta en sddan fraga mot dig. Har du gjort
granskningen? Utav den har enskilda delen? Ja, eller nej? Om svaret ar nej, da aker
du pa sanktion. Men har jag gjort granskning och att de anser att den inte har varit
tillrackligt kvalitativt bra, da har de svart att argumentera i beddémningen.
(Specialistforetag sakerhet — amnesexpert standardisering)

Ett hinder som framkommit &r att den Okade detaljeringsgraden och de oklara
beddmningsgrunderna resultera i 6nskan om mer information, feedback och stod tillbaka
fran tillsynsmyndigheten. Det verkar enligt vissa respondenter finnas en avsaknad av stod.
Samtidigt finns det en viss behallning med att hitta en balans i perspektiven kontroll och
stod, alltsa att tillsynsmyndighetens roll inte enbart kan besta av stod. Det som dock blir
tydligt genom intervjuerna &r behov av mer praktisk och teknisk végledning utifran den
Okade kravstéllningen ur ett informations-, teknik- och standardiseringsperspektiv:

Hur ska vi ta det fran teori till praktik? (Leverantor — CISO)

Det ar en sadan dar frdga som kommer upp med vartenda regelverk egentligen, det
har med kommunikation. Jag tycker ju & ena sidan sa behover det kommuniceras. Det
ska finnas mojlighet for diskussion och 6ppna samtal. Men jag ar anda av den asikten
att en myndighet aven ska kontrollera en aktérs mognad, och inte lagga for manga
saker i munnen pa dem. Men daremot sa borde det kunna vara lite mer att
myndigheten star for standarder. Lat saga systemstod och sadant. Det skulle kunna
komma lite mer fran centralt hall. For tar man fram olika format borde man kanske
ocksa hjalpa till med det tekniska kring det? (Fallféretag — person 3)
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Sammantaget leder detta till att tillsynsmyndighetens férmaga behdver starkas. Detta da
bade omfang och djup tillkommer som en del i inforandet av DORA. Det leder till att en
omfattande transformation behdvs aven utifran tillsynsmyndighetens perspektiv. Det kan
dras paralleller till inférande av GDPR, dar det tog avsevard tid for ansvarig myndighet att
oka formagan:

Det ar egentligen bara att titta pa en liknande férordning som kommer fér nagra ar
sedan - GDPR. Davarande Dataskyddsinspektionen [IMY] hade inte personal som
overhuvudtaget forstod sig pa personuppgiftshantering, eller skydd av
personuppgifter. Vi kommer se att det ar likadant har. (Specialistforetag sakerhet —
Service Provider — CISO)

Hinder inom koncernen som helhet

Ett 6vergripande hinder som uppmarksammats bade utifran fallféretag och moderbolag ar
for lag grad av prioriteringsformaga. Detta hinder har observerats i samtliga respondenters
intervjuer utifran fallforetaget och dess moderbolag. Det ar samtidigt ett mer universellt
grundproblem som uppstar nar krav tillkommer utifran reglering, som inte mer direkt
upplevs utga ifran foretags vinstmaximerande perspektiv:

N&r du har begransat med resurser, men samtidigt valdigt mycket krav, da maste du
prioritera ner vissa saker for att kunna prioritera upp annat. Valdigt ofta sa blir
affaren lidande...Sen sd kan det alltid finns motstand. For varje gang som du infor ett
regelverk maste du ta resurser for nagonting som skulle kunna ha lagts pa nagonting
annat. Kanske hade banken egentligen hellre velat lagga pengar pa att utveckla en ny
produkt, eller utveckla mobilappen lite battre med mer funktioner, an att tillfredsstélla
myndigheter. De resurserna kommer da inte att finnas. Du far du stangas med
produktagaren eller systemagaren (Specialistforetag sakerhet — Amnesexpert bank)

Om den for laga graden av prioriteringsformaga bryts ner i mindre delar finns det ett antal
overgripande teman som dyker upp i intervjuerna. En del &r att det i samband med DORA-
inforande och andra tillkommande regleringar upplevs vara en sa pass stor okning av
komplexitet, att det nu resulterar i en problematisk dynamik. Det ska samtidigt papekas att
koncernen i sin helhet innan inférandet av DORA har kunnat anses som véldigt komplex.
Varje tillkommande lager av regelverk, och tillhérande samordning som krévs for att
uppfylla regelverken, leder till att komplexiteten hojs. Det kan ibland k&nnas som en
exponentiell kurva. Det vill saga att varje tillkommande krav &ven far en potentiell paverkan
pa redan befintlig struktur, processer och informationsméngder. Da DORA oOkar detaljering
i uppfoljningen bidrar detta naturligtvis till denna upplevelse. Vidare leder DORA till ett
utokat omfang i antal leverantdrer att folja upp, vilket forstarker effekten. Da det dessutom
sker forandringar och inférande av andra regelverk, samt att manga regelverk inforts pa kort
tid, potentieras effekten ytterligare. Se nedan citat som k&rnfullt visar att prioriterings-
formagan ar vasentlig:
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Har man inte mognaden att komma ner i avvaganden och prioriteringar, da kan det
bli ett helvete helt enkelt. (Fallféretag — person 3)

Samtidigt ar det sa att prioriteringsférmagan naturligtvis aven blir mycket viktig i ett lage
déar det finns begransningar i kompetensforsoérjningen. Det togs redan upp i tidigare stycken,
utifran att det ar ett storre hinder om man ser tillganglig kompetens pa marknaden. Det &r
darfor inte forvanande att samma problematik uppstar i fallféretaget och inom koncernen
som helhet:

Vi ar en bank som &r valdigt medveten och tycker att regelverk ar viktiga. Vi har en
hog grad av riskaversion. Vi har inte sarskilt hog riskaptit, utan vi har en 1ag riskaptit.
Det gor att sadana har saker ska finnas pa plats, det minskar bade kundernas och
bolagets risker. Det ar sjalvklart i vart bolag. Men problemet ar nar det kommer med
kort tidsvarsel s& maste du orka. Sedan &ar det manga regelverk samtidigt. Det gor
givetvis att det kan vara svart att hitta resurser. Vad ska du valja mellan? Sa att jag
skulle vilja saga att tid och resurser hanger pd nagot séatt ihop...Det dir svdrt att
rekrytera, alla konsulter &r upptagna pa hela marknaden. Sa jag tror att resursfragan
ar ett hinder vid sidan av tid. (Fallféretag - person 2)

| samband med intervjuerna i fallféretag och i moderbolag sa identifierades aven ett annat
tema som &r tatt knutet till kompetensforsérjningsproblematiken. Regelverksinforandet kan
leda till att kompetens forsvinner. Kanske inte da nodvandigtvis de personer som jobbar mer
direkt med regelverksinférandet, utan att det sker forflyttning av annan kompetens som
paverkas mer indirekt av inforandet. De ser det da som en for stor utmaning och véljer att
lamna fallforetaget:

Vi kan &ven tappa kompetens som vi kdper in for att de inte maktar med regelverket
(Fallféretag — person 3)

En annan dimension inom kompetensforsorjningen ar att det inom koncernen finns
personberoenden som gor det svart att prioritera om aktiviteter utifran enskilda detaljerade
kravformuleringar:

Om alla kunde samma saker skulle det vara lattare. Nu &r det sallan s, utan det ar
nyckelpersoner som ar pa olika omraden. Bara for att man drar ner pa ett omrade,
betyder det inte att den personen direkt kan hoppa 6ver och gasa i nasta omrade.
(Moderbolag — person 2)

Sammantaget leder prioriteringsfragan till att det behover goras stallningstaganden,
avvaganden och prioriteringar utifran flera perspektiv. Andelen informationssékerhet och
regelverksefterlevnad maste uppna en balans som ar rimlig, som inte leder till rent onédiga
konflikter och friktion i efterfoljande mer operativa och utférande led. For att uppna balans
krdvs ett engagemang i ledningsgrupp och styrelse. Engagemanget kan inte enbart stracka
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sig till att ange affarsmal och mal om att samtidigt efterleva regelverk. Det ger da inte
tillrackligt stod for prioritering langre ner i organisationen. Det kravs saledes en formaga
inom ledning och styrelse att forsta de mer operativa konsekvenserna. Det &r en del i att na
en hog grad av mognad. Samtidigt visar det sig genom intervjuerna att just denna del av
formagan antagligen inte riktigt har inforlivats annu:

Jag tycker att hos oss ar ledningens engagemang jattehogt. Man ar valdigt man om
att skydda kundinformationen. Problemet blir snarare i vardagen for mellancheferna
eller middle manangement...Problemet blir vardagen, nar det ar mycket som ska
goras samtidigt. Utmaningen hamnar ofta pa middle management. (Fallféretag —
person 2)

Ett annat mer dvergripande hinder som identifierats ar en for 1ag grad av effektivitet. Denna
dimension ar naturligtvis tatt knuten till den dkade komplexiteten. Med 6kad komplexitet
sd Okar aven antalet interaktioner samt graden av samordning. Den mer administrativa
andelen for att kunna hantera den 6kade komplexiteten véxer latt exponentiellt. Det medfor
da aven att det snabbt nads en punkt dar effektiviteten blir lidande och dar vardagen kan
kannas som ohanterbar:

Nu nar vi gor DORA sa investerar vi en hel del. Tid i aktiviteter. Jag kan inte pasta
att vi investerar sa mycket i system direkt. Men vi lagger otroligt mycket tid pa det har
nu med kostnader for externa konsulter som ar inne och hjalper oss. Men samtidigt
sa har vi ju svangremmen som ska dras at lite mer och vi behdver balansera detta. Sa
att jag tror att vi maste i varje sammanhang bara téanka pa; hur kan vi géra det har
effektivare? Vi maste verkligen tanka effektivitet och vi maste fa hjéalp att tanka
effektivt tror jag. For alla kan inte bara uppfinna hjulet pa egen hand. (Moderbolag
— person 1)

Ett exempel pa en sddan friktion som observerats ar risken for oklara tolkningsforetraden.
Alltsa vem inom koncernen som ska ga forst i att definiera begrepp, eller avgora hur
samordnande aktivitet ska genomfdras mer praktiskt och operativt. Ett tydligt exempel pa
detta ges i féljande citat:

Bara att vi i inforandeprojektet behdvde ta upp att vi ska ha en princip om att vi lagger
tiden pa att jobba fram ett gemensamt forslag, i stallet for att lagga tiden pa att vara
passiva och lagga krutet pa att svara pa en massa kommentarer i en remiss, det tycker
jag vittnar om att vi har ett kulturarbete att gora. Kring var vi ar effektiva
tillsammans, och hur vi samarbetar. (Moderbolag — person 2)

Fragan kring tolkningsforetrade behover inte nddvandigtvis uppsta mellan bolag inom en
koncern, utan de kan likval uppsta aven internt inom ett enskilt bolag:
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Second- and third-line kommer formodligen vilja ha tolkningsforetradet i valdigt stor
del. D& kanske det inte blir sa valdigt praktiskt heller, sa att det inte gar att anvanda
i first-line. S& det kommer bli en diskussion om de bitarna. Det har det redan varit i
samband med andra typer av regelverk. Vem har tolkningsforetrade?
(Specialistforetag sakerhet — Service Provider — CISO)

Graden av effektivitet behandlar aven i vilken man som tillganglig personal och uppsatta
processer anvands till vardefulla aktiviteter. Det finns en risk att ett DORA-infGrande, eller
den sammantagna massan av tillkommande regelverk, leder till en for stor det uppféljande
och kontrollerande aktivitet. Alltsa det som vanligtvis bendmns som compliance:

Om man tittar utifran de olika styrsystemen, den kompetens som jobbar i de olika
styrsystemen. Om man da gar enligt det dar klassiska plan-do-check-act, sa blir det
ju valdigt stort fokus pa check nu, att kontrollera. Sa fragan &r om alla resurser styrs
nu mot check. Hur mycket resurser finns det till att agera, planera och genomféra?
Troligtvis kommer vi se en ganska kraftig forskjutning mot kontroll. Sen ar da fragan
var finns kapaciteten for att atgarda? Var finns den proaktiva styrning kring
planeringen och genomférande? Det finns ju en risk att det dar blir obalanserat.
(Fallféretag — person 4)

En vidare dimension som blir viktig att hantera ar att effektiviteten upplevs som lagre till
foljd av avsaknad av systemstdd i de processer som ror informationssakerhet eller
riskhanteringen. Personer som sitter med mer manuella processer upplever detta som en
hindrande faktor:

Avsaknaden av effektiva system ar hindrande. (Fallforetag — person 5)

Ett potentierande hinder som kan paverka graden av effektivitet negativt ar att ett DORA-
inférande till styvende och sist leder till 6kade kostnader. Antalet leverantdrer att folja upp
Okar. | fasen med att infora DORA Okar kostnaderna for att anpassa redan befintliga
formagor. | en langsiktig forvaltningsfas behdver de aktiviteter som infors utifran DORA
forvaltas. Med tanke pa detta kan effektiviteten bli lidande, speciellt om inte aktiviteterna
anpassas for att ta bort 6verlappande processer. Detta galler speciellt i de fall som DORA
ses som en separat del och inte som en naturlig del i en helhet:

Det blir valdigt kostsamt om man ska rapportera pa olika satt (Fallféretag — person
2)

Som foretag sa vill man naturligtvis vara compliant. Men man tjanar inte pengarna

pa att genomfora en stor kampanj for snygg myndighetsrapportering. Utan det vill
man ska vara sa enkelt och sa effektivt som mojlig (Moderbolag — person 2)
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Hinder utifran ett externt leverantorsperspektiv

Naturligtvis ar det inte enbart koncernen som traffas av de utokade DORA-kraven. Aven
externa leverantorer och underleverantorer behover forhalla sig till en hel del krav. Framfor
allt finns det ett dvergripande hinder som avser att en 6kad belastning leder till 6kade
kostnader som maste foras vidare till kunden. Mycket av problematiken kan kopplas till att
kunderna agerar sjalva i sin uppféljning mot leverantor, i stallet for att hantera det hela
genom ett mer standardiserat angreppssatt, till exempel genom att krdva in oberoende
certifiering. Det leder till att olika format for information efterkrévs, och att det blir valdigt
utmanande att ta fram informationen. Det blir en stor 6kning i andelen administration och
det leder till hdgre kostnader for leverantoren:

Just nu upplever jag att alla, eller manga kunder, har tagit fram sina egna third-party-
assessment-modeller. S& kommer det ett batteri av fragestallningar fran kund x, och
sa kommer det ett annat batteri av fragestallningar fran kund y, och sa vidare. Vi
jobbar mot att vi skall bli ISO27001-certifierade. Min drém nér vi inledde arbetet var
att, ja, men da kommer vi ha ett certifikat att dela med oss. D& kommer alla vara glada
och néjda. Tyvarr tror jag inte riktigt pa det langre. Det har varit en insikt i det har.
Att, jo, vi jobbar d& med att ta fram vara direktiv och procedurer. Vi mappar det mot
1SO27001-krav, vi mappar det mot DORA-krav. Vi mappar det mot PCl-krav. Vi
mappar det mot SWIFT-krav. Vi gor det pa ett systematiskt satt. Att vi skriver vara
direktiv och procedurer utifran det. Att vi beaktar alla de har kraven, fran olika hall.
Men jag marker anda att kunderna har sina egna varianter. De har sina egna
konsulter inblandade, alla vill satta sin egen pragel. Sedan ar det vi stackare som ska
halla svara pa de dar fragorna, ur alla méjliga och omajliga synvinklar. Det k&nns
inte hallbart. Jag ser framfor mig att genomfor vi hotbaserade tester, sa ska vi kunna
fa ett certifikat, som vi sedan delar med vara kunder. Det visar att vi har genomfort
den héar typen av till exempel hotbaserad testning. For annars finns ocksa risken att
kunderna kommer fran sina respektive hall. Att de sager, ja, nu maste vi gora
hotbaserade tester, nu maste vi involvera den har leverantéren i det hela ocksa, sa vi
ser hela kedjan. Jag ser en risk och jag har lite ont i magen for det. Att vi kommer att
ha massor med kunder, som kommer att vilja genomfora sina egna hotbaserade tester,
och sa ska vi vara en del av det. Det finns en risk att vi bara kommer att sitta och
administrera. Det &r nog medaljens baksida. Det maste snurra nagra varv runt det
har, innan vi hittar modellen for att ga vidare. Men under en Gvergangsperiod, da
alla ar pa tarna och alla vill visa framfétterna med DORA compliance, sa finns det
en risk att det blir alldeles fér mycket administration. (Leverantdr — CISO)

Att uppfoljningen ar mycket mer omfattande bekréftas aven utifran respondenter i

fallforetaget. Det medfor krav pa att kunna félja och bedéma den initiala leverantérens
formaga att hantera vidare underleverantorer:
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Sen har det ju kommit en RTS ocksa om sub contracting, dar det egentligen innebar
att den uppfoljningen som gors idag mot direkt part, den behdver bli otroligt
detaljerad mot underleverantorer ocksd. Vid forandringar sa ska du gora due
diligence, sa du ska ocksa bedéma om din egen leverantér har formaga att kunna
folja upp och styra den andra leverantdren. Du maste ga in mycket mer bakom
gardinen an vad du gor idag. | praktiken sa blir det ju ganska utmanande och
omfattande. (Fallféretag — person 1)

Samtidigt har respondenter i fallforetaget aven realiserat problematiken. Det blir viktigt att
hitta en balans for att inte helt sdnka leverantorens formaga att kortsiktigt svara upp mot
olika typer av forfragningar:

Jag vill inte att vi tynger ner vara leverantorer. Aven om man har jattemycket i det
har att gora och framfor allt nar vi &r en koncern. Att vi da inte kommer med olika
frdgor om samma sak, eller olika satt att redovisa, och sa vidare. Sa att vi
uppratthaller affarsmassighet i det har ocksa. (Fallforetag - person 3)

Det visar sig saledes att leverantorerna skulle ha en behallning av att erhalla vagledning som
beskriver vagen fran teori till praktik. Ett hinder &r att det saknas vagledning, vilket dven
forsvaras av att befintliga informationssakerhetsstandarder som 1S027000-serien upplevs
vara for bred. Det finns darmed inte 6verenskommelse eller praxis inom den finansiella
sektorn och utifran tillsynsmyndigheterna att anvanda en standard i uppféljningen av
DORA. De tekniska standarder som krévs ur ett informationsinhdmtande perspektiv &r inte
satta &nnu. Det som kunderna efterkrdver genom uppfdljande och kontrollerande aktivitet
tacks inte in i en oberoende certifiering.

Ett vidare hinder som intervjuerna identifierat &r att det kan finnas motstand for initial
leverantOr att krava in information i efterfoljande led av underleverantdrer. Det ar en
omfattande informationsinsamling, déar det kan finnas informationsmangder som kan
upplevas som ytterst kansliga att lamna ut uppat i en kedja. Det kan i vissa fall aven bero pa
att avtal inte finns for att félja upp underleverantérer langre an genom direkt
underleverantor:

Om jag ar banken, eller den finansiella entiteten, sa har jag direkt avtal med den
direkta underleverantéren. Men jag har inga avtal med rank tva och rank tre. For det
finns i de foregdende rankorna, sa hur ska jag kunna ga ut och fraga dem om den har
informationen? For de kommer inte svara. Det finns en hel del information dar som
ocksa ar kanslig. Till exempel vad betalar jag som forsta rankens third-party for den
andra ranken? Den informationen ska kunna floda uppat. Vill du verkligen det? Vi ar
en third-party, en service provider. S& vi behéver samla in den fran vara
underleverantérer. D& har vi fatt ihop information pa rank ett och tva. Nar vi sen
kommer till rank tre, blir det lite svarare. (Specialistforetag sékerhet — Service
Provider — CISO)
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Motstandet kan dven uppsta i de fall en mindre leverantor forsoker sig pa att folja upp en
riktigt stor underleverantor. | de fallen ar det ofta sa att den stora underleverantéren sjalv
hanvisar till certifikat eller annan information som tillhandahalls till samtliga kunder. Dér
har den stora underleverantdren genom sin marknadsposition sakrat och prioriterat
effektivitet for sig sjalv:

Skulle vi fran var lilla firma komma och utmana. Att nu ska vi gora en audit har, hur
ni skéter DORA-compliance, sa skulle de bara skratta oss rakt i ansiktet. De skulle da
séga, hor ni surfa in pa den dar sidan, dar har vi samlat vara certifikat och bevis som
tillkommit genom att de har haft olika externa féretag som har auditerat dem. Da &ar
det bara det man far. Da ar det val det man far lita pa da och falla tillbaka pa. Dar
kommer vi da till att varfor skulle man inte kunna komma fram till tydliga mekanismer,
dar Finansinspektion sager hur DORA-verifieringen ska ga till? (Leverantor — C1SO)

En annan effekt som ett DORA-inférande kan innebdra &r langre ledtider.
Anpassningsbarheten skulle darmed kunna begransas. Det kan leda till konsekvenser utifran
att forandringar som ar nédvandiga ur ett informationssakerhetsperspektiv forsenas, eller att
atgarder for att affarsutveckla eller effektivisera begransas for leverantorerna. |
forlangningen leder det dven till effekter pa kundens férmaga. | fallet dar en leverantor har
flertalet kunder inom den finansiella sektorn forsvaras det ytterligare:

Det finns tva olika fall kan man séga da. Ett &r da om vi sjalva anlitar en tredje
partare. Tva ar da att det kan ocksa vara sa att vi anlitar en tredje partner pa uppdrag
av en finansiell entitet. Men i bagge fallen sa ska det da goras en riskanalys. Du ska
gora due diligence. Ar det sd att det éir en "normal” forindring? Ja, dd har finansiella
entiteterna 30 dagar pa sig att saga bu eller ba om de tycker att det har &r bra. Ar det
en major change, om man byter ISP for att ta ett exempel, da ar det 60 dagar. Det gor
att hela den har uppkdpsprocessen forlangs med 30 eller 60 dagar. For inom den
tidsperioden ska du ha fatt informationen fran den finansen entiteten. Om det da ar
som i vart fall, med flera finansiella entiteter som ar vara kunder, da ska alla séga ja
till det har. Vad hander om nagon sager nej? Det ar inte provat, det ar det ingen som
vet. (Specialistféretag — Service Provider — CISO)

Det sista hinder som jag tanker belysa ror att det finns en oklar hantering i den manen en
leverantor agerar pa flera EU-medlemsstaters marknader:

Om du ska rapportera det har, da gor du det till den competent authority, som oftast
ar nationell. Men om du da har en business som ar 6ver flera EU-lander, ska du da
rapportera till varje competent? Eller ar det sa att du rapporterar alltihopa till en,
och att den sedan ska dela informationen med andra? (Specialistféretag — Service
Provider — CISO)
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4.4 Mojliggorande atgarder som starker digital motstandskraft

Med tanke pa de mer eller mindre omfattande hinder som beskrivits, ar det naturligt att
samtidigt beskriva mojliggorande atgarder som framjar starkt digital motstandskraft. Jag har
har samma presentationslogik, dar atgarderna presenteras utifran ett Overgripande
perspektiv forst och sedan utifran tillsynsmyndigheten. Efter detta kommer denna
presentation dock att skilja sig at utifran de tidigare beskrivna hindren. Det har tillkommit
en aktor, den oberoende revisorn. Det beror pa att identifierade hinder foranleder ett behov
av att fa med denna aktor som en ytterst vital bestandsdel i att framja den digitala
motstandskraften. Nar det galler koncernen sa har de flesta atgarder inordnats precis pa
samma satt som for avsnittet kring hinder. Det finns dock vissa perspektiv som avser sjalva
fallforetagets, det vill sdga bankens, direkta formaga. For att sékra internt utlagd
verksamhet, dar moderbolaget dven agerar leverantor, maste det finnas mer oberoende
atgarder kopplat till bestéllarorganisationen. Banken maste har kunna agera oberoende av
koncernperspektivet for att undvika intressekonflikter. Det tillkommer séaledes ett avsnitt for
att belysa dynamiken med internt utlagd verksamhet.

Overgripande mojliggdrande atgarder

Nagot som verkligen framtrader i majoriteten av intervjuerna ar behovet av sammanhallen
gemensam standard eller ramverk samt accepterad certifiering utifran framforallt
uppféljningsperspektivet mot leverantdrer. Har ar det framst leverantorerna sjalva som
yttrat onskan. Det ar hos dem som den 6kade belastningen medfor en valdigt problematisk
situation. Framforallt mindre leverantorer verkar hér se fordelarna, de riktigt stora
leverantrerna anvander hittills en marknadsposition for att erbjuda kunderna férdefinierad
uppfoljning.

| PCI och SWIFT-véarlden, dar vi har de har certifieringarna fran extern part, klarar
vi oss valdigt langt med att dela med oss av attestation-of-compliance som ett bevis.
Skillnaden kan man séga nu da mellan 1SO27000 och PCI-véarlden &r att PCl-varlden
har mycket mera detaljerade krav. Ar man da compliant, s& kan man bedéma
foretaget som kommer med sitt certifikat. Att mer pa detalj ser att de foljer ett specifikt
krav. 1SO27000 &r lite mera mambo-yambo, om jag nu far uttrycka mig pa det sattet.
Att dar ar det mera att man certifieras pa att du gér som du har sagt att du ska gora.
Sen rent sakerhetsmassigt kan du ligga pa helt olika nivaer pa en skala med ganska
brett omfang. Med 1502700 har du bestamt lite mer sjalv, att det har ar var
sékerhetsniva, sa har har vi tolkat de dar uttalanden, och sa vidare. Da kommer
kunderna kanske ha lite svart att acceptera det. Da kommer de halla kvar sina egna
assessments och auditeringar. DORA, ja, det kanske till viss del ar lite mera konkret.
Men jag ser valdigt mycket mappningar mot 1ISO2700 &ven i DORA. Dar det ar lite
samma, med att du ska tolka. Du behover sjélv avgora, vilken niva man lagger sig pa
for att anses compliant. Men for att slippa bort ifran all 6verloppsbyrakrati sa ar det
val sannolikt sa, att det behdver ga mot en sadan hér oberoende, auditering skulle jag
misstanka. (Leverantér — CISO)
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| detta sammanhang ar det viktigt att det blir till en standard eller ramverk som har en
tillrackligt hog grad av detaljeringsniva for att kunna accepteras. Det kommer saledes ocksa
att bero pa i vilken man man kan komma dverens om de mer tekniska standarder som kravs
ur ett uppféljningssyfte. Sedan maste det papekas att det finns manga viljor i det har. Det
finns olika typer av standard och aktdrer som antagligen skulle trycka pa for att fa till just
sin standard. Ska en standard ligga pa EU-niva, pa nationell niva, eller pa branschniva? Hur
kan den drivas fram och vem kommer att halla i taktpinnen? Det finns mycket oklarheter
och osékerhet:

Vi har 1SO-standarderna och i USA har de NIST. | arbetet med framtagandet av NI1S2
s& har vi forsokt synka det med 1ISO-standarderna s& mycket som maéjligt. Aven koppla
det till NIST, for att kunna samverka med bland annat USA. Men vi ser ocksa med ett
forsok fran kommissionen att satta sina egna standarder. Om jag ska ge en personlig
asikt sa tror jag att det kommer bli mer och mer sa. Alltsa att kommissionen forsoker
satta sina egna standarder och sina egna krav. Att det kommer bli mer och mer sa
inom EU. Det tror jag. Om man ser till digitaliseringen med techforetag, de
tillkommande kraven, och lagstiftning som skapas, sa ser vi anda liknande utveckling
pa cybersakerhet. Det finns val en vilja att sétta sig i den ena standarden. Vi far se
vad som hander. (Myndighet — Strateg — sakkunnig DORA)

Det skulle aven kunna finnas en privat 16sning utifran att branschspecifika standarder tas
fram. Behovet verkar finnas specifikt utifran uppféljning mot leverantér. Men sedan kan
det aven finas ett motstand till att driva fram standarder. Det visas i nedan citat:

Vi forsokte ju for massor med ar sedan utifran standardisering att ta fram en standard
for den finansiella marknaden, alltsa for bank och forsékringsbolag. Men de har varit
valdigt njugga. Vi pratar kanske om tiden for 10-15 ar sedan. Hade de infort det da,
sa kanske man anda kunnat haft ett internationellt perspektiv pa hur man ska bedriva
verksamheten utifran ett informationssakerhetsperspektiv. D& hade de sjalva kunde
paverkat och utvecklat standarderna i stallet. Det hade varit bra for den branschen.
Men dar ar man ju inte nu. Nu kommer det har fran sidan i stallet for direkt fran den
finansiella sektorn. (Specialistforetag siakerhet — Amnesexpert standardisering)

Oavsett mojligheterna till standardisering, som antagligen kan ta en langre tid att samordna
sig kring, sa ar en mojliggdrande atgard att samarbeta med andra aktorer. Detta blir valdigt
viktigt for att oka effektiviteten i hela systemet. Har finns det en bred samsyn i samband
med intervjuresultaten. Ett exempel skulle kunna vara att mindre leverantdrer soker
partnerskap med storre aktorer:

Det kanske blir att de mindre aktérerna behdver ha andra typer av partnerskap, for
att kunna sékra leveranserna. Mindre techbolag kanske blir mer beroende av de
storre IT-jattarna. Att de behdver ha mer molnbaserade l6sningar, for att ticka upp
och leva upp pa den tekniska delen av operativ motstandskraft. S& det finns sékert
vagar att hitta. (Fallféretag — person 4)

53 (91)



Samarbeten kan dven mynna ut i innovativa lésningar och tjanster. Det positiva &r att just
digital motstandskraft egentligen inte ar konkurrenssarskiljande. Det finns méjligheter till
forandring som gynnar bade den enskilda entiteten och systemet i sin helhet:

Jag tanker att det kan pa ett satt vara ungefar som kundkannedom, dar det finns
aktérer som ser en affarsmojlighet. Antingen sa ar dom da uppbackade utav den
finansiella sektorns huvudaktorer, eller att det &r mer som ett startupbolag som ser
att det finns en affar att géra. Har finns det ett business case om vi samlar in det héar.
Gor vi det och saljer det har som en prenumerationstjanst, kommer det att vara ett
bra business case for vara kunder, for de kan da minska sin del som de lagger pa det.
Sa jag tanker att det &r marknadsekonomin som styr har. Jag tror kanske inte pa EU-
niva eller pa regleringsniva, hur ska man ta ansvar for det har dar? Man riskerar att
da fa nagonting som inte méter marknadsbehovet. Utan det ar battre att det drivs fram
utifran marknadskrafter. For att kdnna att, ja, men den har tjansten motsvarar det vi
behéver. Att man har ett kundfokus pd hur det har ska funka mot oss som
forsakringsbolag eller bank. Sa att antingen ett startup-bolag, eller ett startup-bolag
som ar backad av andra. Ett annat alternativ ar att man gar samman i en bransch i
ett land. Att saga, ja, men for oss sa ar det har inte konkurrenssarskiljande pa nagot
satt. Det har ar ett gemensamt behov. Lat oss skapa ett gemensamt agt bolag for den
har typen utav fragor. (Moderbolag — person 2)

Samarbeten kan dven uppstad ndgot mer lokalt for att samordna olika problemomraden.
Begreppsforvirring kan latt uppsta, da finns det fordelar att utoka samarbetet i
branschféreningar som ett exempel:

Bankféreningen jobbar ju aktivt. Jag tror den har pushen behdvs. Det kanske ar
naturligare att det ligger i samarbete med Bankféreningen, atminstone i vart fall da.
(Fallféretag — person 2)

Det finns ju forum idag via Svensk Foérsakring och Bankféreningen som jag tror skulle
kunna samverka inom sig for att ha méte med Finansinspektionen. Just for att komma
Gverens om den har nivan av rapportering och det data som ska in. Déar tror jag vi
kan hitta en styrka i branschen helt enkelt. (Moderbolag — person 1)

Oavsett hur samarbetsformerna ser ut kommer kompetensforsorjningen utifran Sverige och
Europa i sin helhet att vara en mojliggorande atgard, eller snarare nddvandighet, for att
kunna hantera samtliga regelverksinféranden som sker. Det ger dven forutsattningar att
hantera forvaltningsfasen:

Man far ju inte heller bara forlita sig pa Universitet och hogskolor. Vi har ju YH-
utbildningar, men det ar valdigt kortsiktiga program. Det kan vara ett ar. Man
behover kanske flera ar framat driva kullarna och aven driva utbildningarna framat,
sa att de blir battre och béattre. Kompetensforsorjningen ser jag som ar vasentlig i det
har. Aven att man ska f& upp nivan p& dem som jobbar med informationssakerhet i
organisationer. (Specialistféretag sakerhet — Amnesexpert standardisering)
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Det blir med andra ord &ven valdigt viktigt att dven hitta samverkansformer i
kompetensforsorjningen. Aven har kan det finnas olika typer av samarbeten, l6sningar och
samgaenden, som behover ske for att snabbt kunna tillféra kompetens. Inte minst blir det
viktigt att respektive organisation &ven tar upp informationssakerhet till att bli en mer
naturlig del i vardagen. En del som da blir viktig for att framja perspektivet och fa med
samtliga resurser pa ett grundlaggande séakerhetstank, &r att aven visa upp eller
kommunicera vardet som informationsséakerhet tillfor. En intressant spaning &r att 1T i sig
bor ses som en helhet. Det ger forutsattningar att kommunicera utifran ett helhetsperspektiv:

Jag tror att det har maste verkligen kunna pavisa ett business value eller som en
growth accelerator pa nagot vis. De delarna behéver hanga ihop sa att det inte blir
det har regelverksfokuset som jag tror man latt hamnar i. Dar tror jag att det kréavs
mycket, att forsta vardet. Att halla sig till lagar och regler, det &r inga konstigheter.
Det vet de om i ledning och styrelse, de stdr som ansvariga, att man ska vara
compliant. Men just det har med hur man gor det compliant, och samtidigt far ett
vardeskapande. (Fallféretag — person 4)

Att inte bara prata IT, det &r det som ar utmaningen tror jag. Darfor att om man ser
exempelvis pa organisationen bakom, sa pratar ju de ocksa mycket om IT. Man maste
forsta att ledningssystem, det ar inte enbart IT, det &r ju informationshantering i en
bredare kontext. Det maste utga ifran ett allriskperspektiv. (Specialistforetag sakerhet
— Amnesexpert standardisering)

En sista intressant mojliggorande atgard avser att sakra finansiering vid kris utifran ett
samhallsperspektiv. Det &r trots allt troligt att det kommer ske attacker som far en paverkan.
Mindre aktérer kan da ha utmaningar att Overvinna nagot mer langsiktiga Kriser.
Finansieringen bor ses som en mojliggorare da det ger en trygghet, ungefar pa samma sétt
som en bankgaranti ger konsumenter for insattningar av finansiella medel:

Sen kan jag ocksa tycka ar att man har lite kvar pa frdn myndigheter. Det fanns fran
1936 en lagstiftning som handlade om att man kunde fa hjalp med investeringar i
samband med kriget. S& den lagen haller man pa att titta 6ver och ser hur det ska
moderniseras. Om vi som bank ska kunna halla 6ppet 24/7 6ver hela landet, oavsett
situation, i 3 manader, ja, vem betalar for det? Nagon motsvarande kanske man skulle
fundera pa utifran IT-sidan for de mindre leverantérerna. (Fallforetag - person 2)

Mojliggérande atgarder for revisorer

Det finns redan i dagsléget flera storre aktorer som erbjuder oberoende granskning och
certifiering inom en rad omraden. Ett typexempel ar den omfattande granskning som sker
utifran ISAE3402 for att certifiera internkontrollsperspektiv. Det finns dven i samband med
DORA-inforande stora mojligheter att fanga upp affarsmajligheter och samtidigt tillfora
varde till systemet i sin helhet:
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Du har lite andra typer av audit som finns idag. Men jag kan tanka mig att service
providers kan behdver fa det. For annars sa finns det risken givetvis att kunder vill
komma och gora en audit. Har man manga kunder sa kan det bli ganska jobbigt. Det
finns ett satt idag som heter i ISAE3402. Det &r ett satt att ha en revisionsfirma som
gor en revision och sen delar man den med alla kunder. Det kommer sékert komma.
(Specialistforetag sakerhet — Service Provider — CISO)

Mojliggorande atgarder for tillsynsmyndighet

Med tanke pa den omfattande informationsinhamtningen, sa blir en méjliggérande atgard
att verkligen visa det resultat och varde som DORA tillfor. I det blir det da naturligtvis dven
viktigt att kunna sakra en snabb och relevant analysformaga. | mangt och mycket behdver
det tillforas en forhojd formaga for att starka de bestandsdelar som majliggor detta. Till
exempel handlar det om att sékra kompetensforsérjningen, som ju ven identifierats som en
mer 6vergripande mojliggérande atgard. Det kravs naturligtvis investeringar i det mer
tekniska med:

Det behGvs mer och mer resurser till bade teknisk plattformen och verktyg. S& ar det
verkligen. (Myndighet — Strateg — sakkunnig DORA)

En pa sikt mojliggorande atgard &r att hanvisa till standard eller ramverk. Det bor ge béttre
forutsattningar att fa in standardiserad information till tillsynsmyndigheten. Det forstarker
formagan att bedoma och jamfora olika tillsynspliktiga entiteters regelefterlevnad. Det ger
aven mojligheter till att skapa samarbeten med andra aktdrer. Det leder aven till mojligheter
att lata oberoende revisor utfora granskning. Sedan ar detta som jag redan beskrivit kantat
med utmaningar. Tekniska standarder som maste ligga till grund for delar av granskningen
ar inte fattade annu. Det finns manga intressenter pa bade bransch-, nationell och
internationell niva, som alla &r intresserade av att fa med de egna perspektiven. Samtidigt
finns det en stor potential i form av att det framfor allt minskar de mindre leverantdrernas
borda.

Implikationer utifran internt utlagd verksamhet

Med tanke pa att fallféretaget (banken) ingar i en storre koncern, dar det utifrin DORA
ingar ett flertal tillsynspliktiga entiteter, finns det naturligtvis fordelar med att kunna hantera
en stor del av atgarder pa en hogre koncernniva. En storre forandring med DORA for
koncernen i sin helhet, ar att det nu stélls samma krav utifran flera entiteter inom koncernen:

DORA staller samma krav pa forsékring och bank, om ett koncerngemensamt foretag

bade har forsékring och bank, sa har de ju samma spelregler. (Fallféretag — person
5)
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Omfattningen for kraven utifrin DORA kan dock se lite annorlunda ut, vilket beror pa
antalet kritiska funktioner. En bank har antagligen fler kritiska funktioner &n ett
forsakringsbolag. Oavsett detta kan det nu krévas en viss grad av anpassning ur ett
styrningsperspektiv:

Det beror pa hur man har koncernens spelregler uppsatta och hur man har tolkat
koncernens styrning. Pa det har foretaget sa tror jag att vi befinner oss i en férandring
som inte alla kanske riktigt helt &r medvetna om. Jag tror att det kan finnas olika
tolkningar av vad den férandringen kan komma att innebara. Jag tror att det har
foretaget kommer att ga mot en mycket tydligare koncernstyrning, dar dotterbolagens
roll blir att vara en del utav koncernen. Att inte koncernen ska stodja dotterbolagen
enbart. (Moderbolag — person 2)

Det blir da véldigt viktigt att den koncernstyrning som satts upp skapar en hanterbarhet som
balanserar olika perspektiv eller varldsbilder. De olika varldsbilderna utkristalliseras ju
narmare den mer operativa nivan som man kommer:

Ja, det ar klart att vi behover val ha en gemensam inriktning. Men jag tror att den
svara biten ar att varldsbilden kan man ha gemensamt pa en hog niva. Men nar man
ska satta det i relation till olika verksamhetsdelar, sa kan varldsbilden se valdigt olika
ut. Allting handlar ju egentligen om information och vad det finns for
informationstillgangar. Det skiljer sig valdigt mycket utifran om du &r en
bankverksamhet, en sakforsakringsverksamhet, eller om du har annan typ av
investeringsradgivning. De hér olika verksamhetsdelarna gér att du inte riktigt har
samma varldsbild, aven om du kan ha det pa en valdigt hog nivd. Men nar du ska
borja operationalisera och bygga motstandskraften, da kommer du ha olika
varldsbilder ur det perspektivet. (Fallforetag — person 4)

Det finns utifran det vissa betankanden att helt samordna bade styrning och samtliga
aktiviteter inom koncernen:

Jag tror att det antagligen skulle vara enklare for banken om vi varit ett autonomt
eget foretag och inte hade nagot annat att forhalla sig till, bade utifran hur vi jobbar
med kraven, och hur vi foljer upp. Vi ska ju saklart signa av hur banken ska gora det
har. Men vi behdver sakert anpassa o0ss till andras arbetssatt, och synka med andra
affarsenheter. Ner i hur:et. (Fallforetag — person 3)

Framforallt uppstar det fragor kring hur den internt utlagda verksamheten ska hanteras och

foljas upp. | det fallet finns det potentiella intressekonflikter da moderbolaget aven agerar
leverantor:
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Men det &r ju fortsatt sa att man inte far hamna i ett lage att dar ett moderbolag styr
de delarna i de fallen dar de levererar tjanster, da finns det potentiella
intressekonflikter. De kan inte styra och granska sig sjalva. Det blir valdigt viktigt att
bevaka de har fragorna. Det ar anda de tillstandspliktiga separata bolagen som bar
ansvaret for den styrning som satts. Det kommer inte att fungera att peka pa nagon
annan. (Fallforetag — person 4)

En del i det hela ar att det sedan innan finns uppféljande aktiviteter pa plats ur ett internt
utlagt perspektiv. DORA staller mer detaljerade krav pa informationen och det gor att det
behdver struktureras och standardiseras pa ett annat sétt:

Att formalisera det som ibland ké&nns sjalvklart. Jag upplever att banken nar jag
anstalldes hade bra koll. Det har man sékert gentemot moderbolaget med, men det
maste ner i bevis och struktureras upp framfor allt. (Fallféretag — person 3)

Sa det behover inte nodvandigtvis finnas motsattningar utifran ett uppfoljningsperspektiv.
DORA stéller hoga krav, helt oavsett om det roér sig om en intern leverantdr inom en
koncern, eller utifran ett helt externt perspektiv.

Om man ser till uppdraget i sig, att vi har lagt ut nagonting till vart moderbolag, sa
bor det inte vara nagon skillnad. Nar det galler regelverk ska det inte vara det. Sen
kan det ju vara sa att det vid sjalva hanteringen runt hur vi féljer upp kommer att se
annorlunda ut. Jag ser DORA som en skank fran ovan nar det galler just relationen
till var egen koncern, vi kommer fa béttre kontroll pa vara interna leverantérer och
aven kunna folja upp saker som vi har velat folja upp redan tidigare. (Fallféretag —
person 3)

Sammanfattningsvis &r det alltsa sa att DORA inte innebér olika regelverkskrav beroende
pa det avser internt utlagd verksamhet, eller om det avser externa leverantdrer. Det som
daremot far en paverkan ar att DORA foranleder storre krav pa detaljering och uppféljning.
| samband med det kan det da dven vara ett forandringstryck mot att standardisera
uppfoljningen for internt utlagd verksamhet. En forutsattning som da kravs ar naturligtvis
aven att beroenden kartlaggs och dokumenteras.

Med tanke pa ovanstadende beskrivning, dar syftet &r att samordna koncernstyrning och
aktiviteter utifran ett koncernperspektiv i den man det gar, har jag valt att beskriva
mojligheterna pa koncern- och fallforetagsniva i enlighet med det. Det innebér att de flesta
atgarder aterfinns pa koncernniva. De delar som utifran ett internt utlagt perspektiv behover
kvarsta inordnas under fallforetaget.
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Mojliggorande atgarder pa koncernniva

Det som framgick av tidigare avsnitt kring hinder pa koncernniva &r att det kravs atgarder
for att framja prioriteringsformagan. 1 en komplex och mangfacetterad organisation ar det
manga aspekter att ta hansyn till. Det forsta som behover sakras ar ledningens engagemang.
| detta sammanhang &r det viktigt att papeka att ledningens forstaelse for
informationsséakerhet och regelverksefterlevnad redan idag ar pad en hog niva. | stallet
handlar det om att ledningen forstar de operativa konsekvenserna utav olika beslut:

De har engagemang. Nar det hander saker, da har vi deras engagemang. Men vi
maste ha det hela tiden. (Moderbolag — person 1)

For att sakra att perspektiven informationssakerhet och regelverksefterlevnad verkligen
kommer med och fangas upp i beslutsfattandet kréavs det ett andrat maktférhallande. Det
innebar naturligtvis inte att alla beslut ska fattas enbart ur ett informationssékerhets- eller
regelefterlevnadsperspektiv, utan det ska ses som en vag att skapa prioriteringsformaga
utifran en helhet:

Man kan nog se det som att den som ar CISO borde fa en 6kad makt i organisationen,
till foljd av de har regleringarna som kommer. Den rollen béar saklart ett ansvar for
att lyfta upp dom har fragorna. Men jag tror ocksa att man kommer behdva se de har
typerna av rollerna alltmer pa hogsta ledningsniva, rent maktpositionsmassigt,
framdver. (Fallforetag — person 4)

En annan mojliggorande atgard som foljer utav detta ar att det ger forutsattningar att sétta
en tydlig strategi. En del i det hela &r dven att skapa en tydlig sourcingstrategi. Sammantaget
ger det da forutsattningar till att skapa prioritering av resurser mot olika omraden. Det kan
da aven tydligare specificeras i vilken grad koncernen ska utfora rent kontrollerande
aktivitet, i forhallande till annan aktivitet. Det ger darmed aven tydlighet i hur anpassning
ska ske utifran regelverksimplementeringar framover:

Det kanske behdvs en strategi fér hur man far in och efterlever regelverk inom IT-
omradet. Den tror jag kommer vara valdigt, valdigt, viktig. FOr att sékerstalla att det
blir en snabb implementation, men ocksa for att fa till en snabb riskhantering. Men
ocksa da i de fallen dir det mer dr en “pappersévning” for att vara compliant, att
den tiden gar sa snabbt som majligt, sa att tid frigors tid till de mer affarsutvecklande
delarna. (Fallféretag — person 4)

En mojliggérande atgard, som ar valdigt naturlig, ar ett riskbaserat angreppssétt. Det ar ju
ett annat begrepp for att beskriva prioriteringsformaga. For att fa denna formaga kréavs det
naturligtvis dven att man anvander liknande riskmodeller inom koncernen och nagorlunda
liknande processer som harmoniserar. Det finns dven forutsattningar att samordna analysen
av de digitala leveranskedjorna.
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En annan viktig mojliggorande atgard &r en holistisk styrning. Samtidigt kan det, utifran att
utgangslaget ar relativt spretig inom koncernen, dven kravas en andrad kultur. Det &r en
forutsattning for att kunna fa effekt i genomférandet:

Men jag tror ocksa att det handlar om kultur. Jag tror &ven att det handlar om arv.
Hur har man tankt tidigare? Hur har man alltid agerat? Vart ar vi pa vag? Att vaga
samman det, det &r en évning som jag inte ar saker pa att alla ar helt med pa.
(Moderbolag — person 2)

En vég till andrad kultur &r att dela perspektiv genom att hitta olika aktiviteter som ar
okontroversiella, och dar respektive deltagare snabbt ser ett faktiskt varde. Det leder da dven
till en utokad forstaelse for helheten. Att dela perspektiv behdver ske inom organisationen
genom interna forum, eller andra former som upplevs vardefulla. Det finns &ven en
behallning med att hitta relevanta granssnitt med externa leverantorer och myndigheter. Se
nedan tva citat som visar mojligheterna, dels ur ett internt perspektiv, dels ur ett externt
perspektiv:

Vi jobbar inom sakerhetssidan, om vi sager banken da, och koncernen, sa har det ju
bildats informella grupperingar som traffas varje manad. Vi jobbar valdigt bra
tillsammans, vi har samsyn. Men vi behover fa med oss andra viktiga intressenter.
Jag gjorde precis en dragning for doménarkitekterna for en manad sedan och for dem
var det ju en 6gondppnare. Men samtidigt s& spelar jag lite in pa deras bana och
sager det har ar en mojliggorare for det vi kallar zero trust. De ar ju valdigt mycket
inne pa att vi maste bygga zero trust i olika delar nu, och jag visar att DORA ar en
majliggorare, for nu gar vi at det har hallet. D& far man med sig den gruppen av
manniskor. Sa det galler ju att forstd DORA, sa att man kan forklara det pa deras
satt. Sa att de forstar mojligheterna, sa att de ocksa kan prioritera pa ratt satt.
(Moderbolag — person 1)

Jag sitter i forhandlingar nu med stora jattar. Vi har da fran vardera sidan, leverantor
och koncernen, gjort varsin DORA presentation for varandra. For att titta pa, OK,
den har leverantoren jobbar med DORA pa det har viset. S& visar sen koncernen
motsvarande presentation. Det ar jatteroligt att se vad de fokuserar pa. De berattar
ju inte alla brister de har saklart. De berattar vad de fokuserar mest pd. Framfor allt
mycket, precis som vi, pa dokumentation. Till exempel hur man dokumenterar hur
man ska folja upp saker och ting. Det jag tror skapar en 6msesidig forstaelse till att
borja med, som grund for en battre relation. (Moderbolag — person 1)

En vég att sammanbinda perspektiv &r att skapa relevanta och interaktiva krisévningar. Det

ger forutsattningar for att verkligen uppleva konsekvenserna. Alltsa inte enbart att rationellt
stélla krav och sétta planer. Utan att vara ”hands on” och kanna pulsen hojas:
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Jag jobbade pa en annan bank innan det att jag kom hit. Dar gjorde vi sa att for varije
ledningsgrupp, bade i koncernledningen och alla ledningsgrupper koérde vi en
kombinerad hotbildsstyrd évning. Dar hade vi med oss ett externt bolag som gick in
och utmanade. S att det externa bolaget var da de attackerade kriminella, och vi var
foretaget som skulle skydda oss. Jag var med da, jag var sakerhetschef for
forsakringssidan. Fran borjan nar évningen borjade sa hade vi inga roller, utan
rollerna sattes under 6vningen. Det var jattekul att byta roller med varandra. Helt
plotsligt sd sattes VD som sdkerhetschef. Han sade, "men jag vet inte hur jag ska...”,
och samtidigt kravdes det snabba beslut. Vi maste utsatta ledningen for olika typer av
lite mer avancerade évningar. Vi kor 6vningar redan, men man maste utmana och
kora en mer avancerade 6vning. Sa att de snabbt ska kunna ta beslut och stallas infor
ovantade utmaningar. Se vilka roller de behdver ha omkring sig. Da kan vi borja
prata. Da far man engagemang och forstaelse. (moderbolag — person 1)

En annan sammanhallen dimension som visade sig vara problematisk ar effektiviteten. Ett
DORA-inforande innebéar att tillkommande komplexitet snabbt leder till tillstand som
upplevs ineffektiva. Darfor kravs det att koncernen framjar effektiviteten. En annan stor del
i effektivitet, speciellt i samband med att hotbild och attacker fordndras i hdg
forandringstakt, ar att koncernens agilitetet i riskhanteringen behéver framjas. Det racker
saledes inte att enbart effektivisera processerna, sa att de upplevs mindre betungande, utan
det kraver &ven att den grundlaggande effektivisering resulterar i processer som blir
snabbare och som kan stéllas om utifran uppkomna behov.

En tydlig del i effektivitet &r att skapa gemensam tolkning av regelverk och begrepp. Alltsa
att det pd koncernnivd aggregeras formaga kring detta. Det kan finnas en risk for
begreppsforvirring mellan intressenter i en komplex koncern, speciellt om férmagorna som
tolkar regelverk ar utspridda:

Ska man samla ihop kompetensen pa ett stalle, eller ska man sprida ut dem pa massa
stallen och sen sa ska de forsoka jaga varandra, i stallet for att forsoka gemensamt
skapa nagonting bra? (Moderbolag — person 2)

Att aktivt delta i de branschféreningar som koncernen ingar i &r en annan mojliggérande
atgard som leder till minskad risk for begreppsforvirring. Sammantaget leder detta da dven
till andra potentiella mojligheter, till exempel att samordna leverantrsuppfoljning ur bade
ett internt och externt perspektiv.

Att en moderniserad IT maste anses utgora en mojliggorande atgard star klart. En
malarkitektur som tar hansyn till strategisk inriktning utifran utforda vagval blir viktig for
att kunna sdkra bade agilitet och tillnérande effektivitet. Automatisering och utékning av
Al-formagor ar teman som bekraftats i intervjuerna.
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Det som &ven blir viktig ar att 6ka personalens 1S-formaga i stort. Det ger tydliga fordelar,
da man kommer att kunna agera mer direkt. Férenklade processer betyder dven att det blir
en avlastning for hart ansatta specialister inom informationssékerhetsomradet.

Jag tror att det galler inte alltid se sékerhet som ndgonting separerat. Oavsett om det
ar gentemot leverantorer eller nagonting annat. Da kommer det kréava att vi utbildar
var personal. Det &r latt att satta nagot pa papper och séga att nu ska du gora det
har. Men for mig, sa handlar DORA om att man faktiskt hojer kompetensen inom
cybersakerhetsomradet. Inte for att den ar dalig, men for att man ska forsta hur allting
hanger ihop inom IT-verksamhet. Det tror jag ar en forutsattning, att man ar villig att
utbilda och personalen far ta sig tiden till det. (Fallforetag — person 2)

Vidare mojligheter som Okar agiliteten ar threat intelligence, som ger férutsattningar att
snabbt se inkommande attacker. Testning som inkluderar sarbarhetsscanning och pen-
tester ar ett annat tema som bekréftats i intervjuerna. Att framja kontinuitet och
aterstallningsformaga blir dven det an viktigare i samband med ett DORA-inférande.
Testningen behover aven séakras mer holistiskt fran ax till limpa med leverantorer. Att
krisstabsfunktion finns uppsatt och har en tillracklig formaga ar aven det viktigt.

Ett annat omrade som &r en grundforutsattning ar att framja relevant information som en
del i riskhanteringen. Ett uppdaterat tillgdngsregister och data governance ger
forutsattningar att anvanda ett gemensamt GRC-system:

Om man ska ha ett gemensamt GRC-system, sa maste man vara Gverens om
gemensamma tolkningar ocksa. For att inte bara ska skapa flera oar i ett gemensamt
hav, sa att sdga. (Moderbolag — person 2)

Mojliggorande atgarder fallforetag

Fallforetaget behdver sdkra internt utlagd verksamhet. Det galler att forhindra potentiella
intressekonflikter. Samtidigt lyfter en respondent fram 6nskan om att flexibiliteten inte far
hindras i for stor grad, att det maste finnas en grundldggande flexibilitet som en
utgangspunkt i det sammantagna arbetet:

Jag tror att flexibilitet &r jatteviktigt. Inte att man ska vara flexibel med regelverket.
Men jag tror att man maste vara flexibel att kdnna sa att ja, men OK, det kanske inte
ar 100% for den har verksamheten utifran den héar tolkningen, men den &ar good
enough. Vi ar 90% overens. Da kanske jag ska slappa det déar, for vi har 10 andra
fragor dar vi ocksa behover bli 90% Gverens. Tanker man att man ska na 100% i alla
fragor, att alla ska vara 6verens om allt, sa tror jag man aldrig blir klar. Det &r det
jag menar. Sa jag tror att flexibiliteten ar valdigt viktig. (Moderbolag — person 2)
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Dérmed blir det viktigt att hitta végar tillsammans som &r transparanta och som balanserar
perspektiven. Samtidigt kommer flertalet redan beskrivna mojliggérande atgérder leda i
denna riktning. En ledning som innehaller representant som forstar de operativa
konsekvenserna har battre mdjligheter att besluta atgarder som inte leder till
intressekonflikter. En tydlig strategi och en holistisk styrning skapar mindre friktioner
langre ner i organisationen. En kulturforflyttning dar man hittar samverkansformer leder
aven det till att perspektiv delas:

Det kanske blir lattare och mer transparent i det interna tanker jag, for man
samarbetar val lite mer. Det &r ju typiskt att en intern leverantor har mer transparens
an vad en extern leverantor har. Sa det tycker jag ar en férdel. Men om man har en
stor leverantor, som koncernen, som levererar till manga olika bolag, da blir det ju
naturligtvis en komplexitet att det ar s manga olika bolag som far leveranser. Man
maste skapa den kartlaggningen och dar kan det ju vara en skillnad. Men det finns ju
da pa den positiva sidan att man har en transparens, som man inte har med externa
leverantdrer. Man har inte heller formagan att trycka pa eller forsta helheten da. Nar
det kommer till uppféljning mot underleverantorer, s kommer det ju vara enklare i
det interna sammanhanget, nar man nu med DORA behdver vara mer aktiv. | den
uppféljningen kommer man kunna ha ett narmare samarbete med koncernen som &ar
den stora leverantdren av IT-koncerngemensamma tjanster. (Fallféretag — person 1)

Utifran detta finns goda forutséttningar att skapa nagot som leder till en situation dar
perspektiven transparens, flexibilitet och sékerstallda intressekonflikter kan harmonisera.
Det hanger pa att grundlaggande atgarder infors for att skapa en dnnu stadigare grund att sta
pa. Det hanger aven pa att samtliga anstallda ser DORA-inférandet som en vardefull
forflyttning.

Mojliggorande atgarder extern leverantor

Leverantorer som ingar i de digitala leveranskedjorna paverkas i valdigt hog grad genom
DORA-inforandet. Speciellt mindre leverantérer med flera kunder kommer att uppleva en
kraftigt 6kad belastning. | vantan pa att kunna hantera det genom oberoende revision och
certifiering finns mojligheten for leverantorerna att sjalva samordna olika kunders
perspektiv. Samtidigt tar det mycket tid och kraft, men det ger atminstone férhoppning om
att bordan minskar nagot:

Vi har ett forum med nyckelpersoner, sakerhetspersoner, fran olika storre kunder. Jag
haller i det har forumet. Malséttningen &r att vi ska prata samma sprak, att gora det
har arbetet en gang for att kunna nyttja resultatet flera ganger. Att fa kunderna att
synkronisera sig kraver ett enormt engagemang, fran i det har fallet leverantorshall.
For att fa kunden att prata ihop sig, maste man vara lite bestamd och satta ner foten.
Att, ja, men da gor vi s& har. Ar ni med pa det? Och sa ska man fa dem att signa av pa
det. Kunderna kommer inte per default att ta kontakt med andra kunder for att
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synkronisera sig. Det kommer de inte. Jag ar ganska saker pa det. Men har man en
central leverantor, som orkar halla i dem, som kommer med konkreta forslag, da kan
vi fa till det fenomenet. Det ar dit som jag vill g&. Men man ska ha tid for det och det
kraver mycket engagemang. (Leverantér — C1SO)

| 6vrigt finns det naturligtvis mer Overgripande mojliggorande atgarder som redan
presenterats i tidigare stycken. Det kan till exempel handla om att samarbeta med andra
aktorer som vill verka i samma riktning. Daremot &r laget i nulaget nagot fragmenterat,
vilket da skulle kunna leda till att for manga aktorer forsoker skapa en standard eller
ramverk, som sedan omkullkastas nar det val utkristalliseras mer standardiserade l6sningar.
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5. Diskussion

| detta kapitel sammanvavs empirisk analys och den tidigare presenterade teorimodellen i
en diskussion. Kapitlet inleds med en 6vergripande resultatdiskussion. Sedan foljer en
metodreflektion som sammanbinder insikter och reflektioner som kan dras utifran den
anvanda metoden.

5.1 Resultatdiskussion

Inledning

Utifran insamling av empiri och analysen star det férhoppningsvis klart dven for lasaren att
det ar en avsevard komplexitet som skapas i samband med ett DORA-inférande. For att
koppla det mot Checkland och Puolter (2020) sa innebar en transformation mot hogre nivaer
av digital motstandskraft ett stort antal aktorer som bade paverkar och som paverkas. Om
man ser till slutlig formanstagare utifran ett DORA-inférande, sa ar det naturligtvis
samhaéllet i stort, med slutkonsumenterna som yttersta formanstagare. Samtidigt innebéar det
att valdigt manga varldsbilder behdver harmonisera for att skapa en effektivitet. Ett
holistiskt systemperspektiv kan leda till medvetna beslut som leder till bade hogre digital
motstandskraft och som samtidigt minskar riskerna for att andra viktiga dimensioner
paverkas negativt. Vem &r det da som &ger och styr denna transformation mot hagre digital
motstandskraft? Har gar det att argumentera for att en enskild dgare inte gar att hitta.
Visserligen skulle beslutande organ inom EU kunna anses vara dgare. Samtidigt ar
komplexiteten sa pass hog, med olika perspektiv som behdver beaktas for att verkligen
komma ner till en mer operativ niva. Det betyder att vi alla som vill verka mot hogre digital
motstandskraft, dven ager transformationen i sig. Det finns manga omvérldsberoende
begransningar som behdver beaktas for att transformera systemet mot en hogre grad av
digital motstandskraft.

Flera omfattande hinder

Det finns en rad potentiella hinder som kunde identifieras i denna fallstudie utifran de olika
aktorernas varldsbilder. En avsevard hojning av komplexitet slar olika hart, beroende pa
vilken aktér som avses. Framfor allt mindre leverantérers och underleverantérers formaga
att hantera DORA kan anses vara véldigt problematisk. Se tabell 4 som visar de mer
overgripande hinder som identifierats. Fullstandigt bild med underkategorier visas i figur 3
i empiri och analyskapitel.
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Tabell 4: Identifierade hinder per aktor

_ Identifierat hinder

Overgripande
Overgripande
Overgripande
Overgripande
Overgripande
Overgripande
Tillsynsmyndighet
Tillsynsmyndighet
Tillsynsmyndighet
Tillsynsmyndighet
Tillsynsmyndighet
Tillsynsmyndighet
Koncernniva
Koncernniva
Extern leverantor
Extern leverantor
Extern leverantor
Extern leverantor
Extern leverantor

Extern leverantor

Otydliga begrepp

Delvis 6verlappande regelverk
Kompetensforsorjning

Kort tid for implementation

Stora forandringar efter konsultation
Koncentrationsrisker dkar

Aggregerad information skyddas inte tillrackligt
Inaktuell information

Okad omfattning med detaljerad uppféljning

Oklara bedémningsgrunder

Upplevd avsaknad av stod

Formagan behover starkas

Prioriteringsformaga

For lag grad av effektivitet

Okade belastning - kostnader som maste féras vidare
Det saknas vagledning

Motstand hos underleverantor

Ej mojligt att folja upp senare led, inga avtal i led 2 eller 3
Langre ledtider

Oklar hantering med flera EU-kompetenter

Sammantaget kan det konstateras att det finns en stor risk for begreppsférvirring i samband
med definitioner utifrdn 6verlappande regelverk och olika tillsynsmyndigheter. Nar det
galler begreppen digital motstandskraft och digitala leveranskedjor sa ligger dessa pa en hog
niva och det framkom ingen egentlig motsattning till begreppen. Daremot visar mitt initiala
utskick till respondenterna att det &r latt att ga fel. Begreppsforvirring kan dven uppsta inom
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sektorer eller inom storre koncerner. Kompetensforsorjningen identifierades som ett stérre
hinder for samtliga respondenter. Det &r ett stort tryck i hela systemet pa att fa in kompetens.
Det slar i hogre grad pa offentliga aktorer. Offentlig sektor har langre ledtider med valdigt
tidskravande séakerhetsprévning. Offentlig sektor har det svarare med att attrahera
kompetens da lonelaget ar lagre an i privat sektor. Det hela forsvaras ytterligare av att det
ar kort tid for implementation for DORA och andra regelverk. Dessutom sker det stora
forandringar efter konsultation. Det gor att vissa vagval som tas for tidigt blir kostsamma.
Pa ett mer Overgripande plan kan sjalva inforandet av. DORA &ven leda till att
koncentrationsriskerna okar i systemet i sin helhet. Mindre aktorer kan fa utmaningar att
forhalla sig till regelverken och darmed slas ut fran den finansiella marknaden. Innovativa
uppstartsforetag kan komma att valja att inte ta sig in mot den finansiella sektorn.

Nar det galler tillsynsmyndigheten s& uppstar det en tillkommande risk med all den
detaljerade information som nu kréavs in och som ska sammanstallas inom EU. Det kan leda
till att aggregerad information inte skyddas tillrackligt. Utifran exempel som framkommit
i intervjuer (aven utifran min egen erfarenhet) ar detta en reell risk. Ett annat potentiellt
hinder ar att informationen som samlas in &r inaktuell. Alltsa att det finns for langa ledtider
inneboende i systemet och uppféljningen, vilket gor att informationen &r inaktuell och inte
kan anvéndas. Naturligtvis okar aven omfattningen for tillsynsmyndigheten. Dérmed
behover tillsynsmyndigheten tillsatta resurser och hdja kompetensen. Det finns vidare risk
for oklara bedomningsgrunder, speciellt nar det géller krav som &r skrivna pa en
overgripande niva och som kraver tolkning. Tillsynsmyndigheten behéver daven bemoéta
ovriga aktorers upplevda saknad av stdd. Sammantaget behdver tillsynsmyndighetens
formaga starkas.

Nar det galler fallféretaget och koncernen i sin helhet sa innebér ett DORA-inforande att
komplexiteten hojs kraftigt. | samband med detta kan Schneider et al. (2017) ge indikationer
pa vad det innebar for en organisation. Det ena svaret pa 6kad extern komplexitet ar att
organisationen hojer den interna komplexiteten, vilket da moter det tryck som uppstar. Det
innebdr att det vid en extern komplexitetshojning sker omfattande samordning for att 6ka
bade antal och omfang av befintliga interna aktiviteter och processer. | fallforetaget och
koncernen ar detta valdigt tydligt. Det leder till att befintliga processer och granssnitt
anvands for att paborja implementation. Samtidigt kan en befintlig struktur da aven riskera
att na en bristningsgrans dar gammal doktrin inte langre géller. Det kan da innebéra att det
skapas friktion, eller att det upplevs som att samordningen inte langre ar tillracklig for att
hantera komplexitetshojningen. Detta kan da yttra sig genom féljdsymptom. | forlangningen
kan det da upplevas som att prioriteringsformagan ar for lag, eller att det ar en for l1ag grad
av effektivitet. Detta visade sig valdigt tydligt i denna fallstudie. Det kan da dven yttra sig
som att organisationen inte upplevs som tillrackligt mogen. | intervjuerna var ett ord som
ofta anvéndes just mognad. Se ett citat nedan som sammanfattar det hela:

Det handlar ju ocksa om bankens mognad, att kunna hantera kantbollar. Sa att vi inte

fastnar i for mycket detaljer. For manga ganger sa behdver man ju tanka affarsrisk
kontra annan risk ocksa. (Fallfoéretag — person 3)
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Det betyder inte att man inte haft val fungerande processer innan inférandet av DORA.
Respondenterna uttryckte att det funnits en fungerande riskhantering, ett ledningssystem pa
plats, och sa vidare. Sa det handlar inte om att formagan varit for 1ag initialt. Utan det
handlar om att 6kad komplexitet snabbt skapar synlighet i de delar som behdver forandras
nar komplexiteten nar en bristningsgrans. Darmed ska ett DORA-inférande mer ses som en
indikation pa vart flaskhalsar uppstar, vilka nu beh6ver adresseras. Alltsa med andra ord att
det leder till ett behov av att identifiera omraden som behdver hanteras ur ett strukturellt
perspektiv. Se nedan citat som visar detta:

| det stora hela sa ser ju att det anda ar en positiv forflyttning som vi kommer behéva
gora. Alltsa att det kommer starka var styrning av tredjepartsleverantorer.
(Fallféretag — person 4)

Nar det géller extern leverantor sa finns det stora hinder som behdéver dverbryggas. Framfor
allt ar det en okad belastning som leder till 6kade kostnader. Leverantdrerna maste hitta
vagar att Overfora kostnadsokningen till kunderna, annars finns det risk for
marginalforsamring. Sma eller medelstora leverantérer med manga kunder &r sarskilt
utsatta. Dels utifran att det blir en sa pass stor héjning i administrationsandelen, dels att det
samtidigt finns sdmre forutsattningar att hantera detta rent finansiellt. Leverantorerna
upplever att det saknas vagledning till att skapa genomférbarhet, att ga fran teori till praktik.
Det kan vidare finnas motstand hos underleverantérerna, i vissa fall ar det ej mojligt att
folja upp senare led utifran att det saknas avtal med underleverantorer i led 2 eller 3. Det
finns en risk att DORA-inférande innebar avsevart langre ledtider. Detta da kunderna ska
kunna ge input utifran forandringar. Har leverantéren da flera kunder kan det uppsta
oklarheter om forandring ens kan genomforas. Slutligen kan det finnas en oklar hantering
nar det finns flera EU-kompetenter.

Sammanfattningsvis uppstar manga hinder inom helt andra dimensioner &n vad en ren IS-
ansats medfor. En Iag grad av prioriteringsférmaga ar inte enbart kopplat till 1S-omradet.
Utan det kan yttra sig i en annan del av organisationen eller systemet. Jag delar darfor det
perspektiv som Dlamini et al. (2009) ger i det citat som anvandes i problemformuleringen.
Hér foljer en forkortad version av citatet (s. 197) :

[...] most of today’s security challenges are to a greater extent related to the human
and organisational aspects [...] of security.

En respondent uttryckte detta dven pa ett satt som tal att forstarkas:

Att inte bara prata IT, det &r det som &ar utmaningen tror jag. (Specialistforetag
sakerhet — @mnesexpert standardisering)
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Manga mojliggorande atgarder

| den systematisk litteraturgenomgangen kunde ett stort antal potentiella mojliggérande
atgarder identifieras, se avsnitt 2.10 som visar sammantagen teorimodell. Samtidigt maste
det papekas att mycket av litteraturen fokuserar pa enskilda orsakssamband. En teorimodell
som visar helheten 6ver samtliga mojliga atgarder &r svar att fanga i en modell. Dhillon och
Torkzadeh (2006) beskriver ett stort antal malsattningar med IS och det finns en uppsjo av
mojliggorande atgarder som potentiellt kan komma pa fraga. | problemformuleringen
anvande jag mig av ett citat fran Silic och Back (2014) dar ett antal fragor stalls:

We believe that it is the right time for scholars to help practitioners by studying some
of these research questions: Can information security be implemented off-the-shelf?
What is the importance of information security governance? Is there a “Silver Bullet”

in 1S? (s. 303)

Utifran litteraturgenomgang och denna fallstudie star det klart att 1S inte kan implementeras
som nagot ~off-the-shelf”. Fragorna som stalls av Silic och Back (2014) tyder mycket pa att
forfattarna ser ett behov av att hitta 16sningar som slutgiltigt hanterar 1S-problematiken.
Utifran Vuorinen och Tetri (2012) maste man i stéllet se 1S som en standigt foranderlig
“entitet” eller “aktdr”, som da dven paverkar andra bestandsdelar inom systemet. Det kraver
en helt annan ansats. Jag ansluter mig till Morecrofts (2020) argumentation for ett
systemperspektiv som vardefullt i detta sammanhang. Dlamini et al. (2009) visar att varje
inford atgard inom IS far féljdverkningar. Det blir tydligt i denna uppsats med exemplet pa
att koncentrationsrisker kan 0ka nar DORA infors. Vidare innebar aggregerad information
helt nya risker, som ibland uppstar pa annan plats &n dar de initiala kraven riktas. Det finns
didrmed ingen “silver bullet” inom IS. Det som didremot &r fruktbart &r att identifiera
mojliggorande atgarder som leder bade organisation och systemet i en riktning mot hogre
grad av digital motstandskraft, och som inte far for omfattande negativa konsekvenser inom
andra dimensioner. Den metodik som Checkland och Poulter (2020) beskriver med SSM
ger forutsattningar att bade ateranvanda befintliga och identifiera helt nya mojliggérande
aktiviteter. | tabell 5 aterfinns de mojliggorande &tgarder som undersokts utifran
teorimodellen inom ramen for denna fallstudie. | tabellen gar det att utlasa om denna
fallstudie ger stod (direkt eller indirekt) for respektive mojliggérande atgard. Kallor till
respektive mojliggorande atgard aterfinns i stycke 2.10 som beskriver teorimodellen.
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Tabell 5: Aterkoppling for teorimodell utifrén méjliggérande &tgérder

Mojliggorande atgarder for att framja digital motstandskraft

Méjliggorande atgard Applicerbarhet = Stod utifran fallstudien

Tydliga klausuler vid upphandling om Leverantor Indirekt genom koppling mot hinder ”"Ej majligt att félja upp senare led,
informationsplikt inga avtal i led 2 eller 3”

Genomfora analys 6ver informations- Koncernniva Direkt genom atgard ”Utfora analys av digitala leveranskedjor”

fléden och leverantorskedjor
Sékra incidenthantering Koncernniva Direkt genom flertal nérliggande/underordnade maojliggorande atgarder

Sakra kontinuitet- och Koncernniva Direkt

aterstéllningsformaga

Sakra att definitionen for digital Overgripande Indirekt genom mojliggérande atgéard “En gemensam standard eller

motstandskraft ar tydlig ramverk och accepterad certifiering”

Sdkra att definitionen for digital Overgripande Indirekt genom majliggérande atgard "En gemensam standard eller

leveranskedja ar tydlig ramverk och accepterad certifiering”

Uppdatera uppféljning mot leverantér Koncernniva Direkt

Hojd sdkerhetsmedvetenhet genom Koncernniva Direkt

utbildning

Sakra relevanta SLA per leverantor Koncernniva Inget stod

Uppdatera avtal med leverantérerna Koncernniva Indirekt genom hinder "Ej majligt att folja upp senare led, inga avtal i
led 2 eller 3”

Sakra relevant granssnitt med Koncerniva Direkt genom méjliggérande &tgird “Oppen dialog och relevant

leverantor granssnitt med externa parter”

Samarbeta med andra aktorer Overgripande Direkt

Uppdatera Threat Intelligence tjanst Overgripande Direkt

Sakra riskhanteringen Koncernniva Direkt genom flertal narliggande/underordnade majliggérande atgarder

Sékra finansiering av IS Overgripande Indirekt genom majliggérande atgard “Sakra finansiering vid kris”

Oberoende granskning och certifiering Oberoende revisor | Direkt

Sakra holistisk styrning Koncernniva Direkt

Sakra ledningens engagemang i IS- Koncernniva Direkt

relaterade fragor

Moderniserad IT Koncernniva Direkt

Sakra styrning for IT-upphandling och Koncernniva Inget stod

erbjuda stod till upphandlarna

Sakra ett relevant IS-ledningssystem Overgripande Direkt
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| den fullstandiga intervjuanalysen framkommer det flera teman som inte fangas upp av
teorimodellen, eller som visserligen fangas upp, men som bor forstarkas. Att samarbeta med
andra aktorer blir ytterst vasentligt. Schneider et al. (2017) ser detta som den andra vagen
for organisationer att svara pa en 6kad extern komplexitet. Min fallstudie ger starkt stod till
detta. Att identifiera strategiska partnerskap eller andra samverkansformer kommer att vara
en nodvandighet for att skapa effektivitet i systemet. DORA mojliggor detta. Nu galler det
att aktorerna snabbt infoér nya, eller forstarker befintliga samarbeten. Det finns naturligtvis
redan samarbeten genom branschforeningar och dylikt. Men det behdver verkligen starkas
i det stora hela. Nar det galler kompetensforsorjningen sa beskrivs den inte inom litteraturen
for IS i tillrackligt stor grad. Det kan eventuellt bero pa att omvérlden skiftat i sa pass snabb
takt, att detta inte varit en sadan stor utmaning tidigare. Med tanke pa omfattning och
kraftfullt hdjd hotbild for vastvarldens samhéllen, blir detta en ytterst vésentlig dimension
att ta hansyn till. Har behover samhélle och organisationer hitta végar att skapa béttre
forutsdttningar. Att kommunicera vardet med IS-aktivitet finns indirekt beskriven i
litteraturen utifran Dlamini et al. (2009). Om IS verkligen ska bli ett mer vardagligt
perspektiv ar det viktigt att vi alla som arbetar med detta blir battre pa att kommunicera mot
alla dem vi interagerar med. Oberoende granskning och erkand certifieringsstandard
beskrivs av Nuijten et al. (2018) samt Wall et al. (2016) som en mojliggorande aktivitet.
Det stdds aven i denna fallstudie. Det kommer 6ka effektiviteten i systemet som helhet. Det
gynnar speciellt de mindre aktorerna som da far ett mer “level-playing-field” med de storre
aktorerna. Tillsynsmyndigheten maste bli battre pa att visa resultat och véarde. Det &r stora
insatser som nu gors utifran de tillkommande kraven. | samband med det maste dven
tillsynsmyndigheten agera och leverera ett varde som leder till en Okad digital
motstandskraft. Det handlar inte om pinnjakt”, det handlar om att kommunicera och att
interagera. Tillsynsmyndigheten maste dven sakra en snabb och relevant analysférmaga. |
den man det & mojligt behover dven tillsynsmyndigheten hanvisa till standard eller
ramverk som leder till att oberoende revisorer kan utféra granskning och utfarda
certifiering.

Nér det galler fallforetaget och koncernen i sin helhet blir det tydligt att de hinder som
upplevts med l&g prioriteringsférmaga och 1&g grad av effektivitet ar tydliga tecken pa att
komplexiteten har natt en niva som kommer krava omfattande férandring. Som
konstaterades har tidigare uppsattning fungerat val. Men en punkt har natts dér det kravs
omtag. Det borjar i toppen. Ledningens engagemang maste hojas utifran forstaelse for
operativa konsekvenser inom IS-relaterade vagval. Det kréaver ett andrat maktforhallande.
Som konstaterades i analysen ar det inte sa att ledningens engagemang &r lagt. Det ar i stallet
sa att formagan att forsta holistiska konsekvenser behover starkas. IS maste bli en fullt ut
integrerad bestandsdel. Utifran detta kan en tydlig strategi formuleras. Det riskbaserade
angreppssattet blir an viktigare for att stodja formagan till ratt prioritering. En holistisk
styrning ger forutsattningar att kunna hantera tillkommande regelverkskrav som en mer
naturlig del i vardagen. For att uppna detta kravs det en viss andrad kultur. Kulturen uppstar
i samspelet mellan individerna som ingar inom koncernen. Att dela perspektiv blir en véag
framat. Det kan darmed krévas att interna forum som upplevs vardefulla tillats vaxa fram.
Dialogen behover dven sékras mot externa aktorer. Gemensam krisdvning kan vara ett satt
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att forsta 1S-relaterade perspektiv. For att sakra effektivitet skulle det vara fordelaktig med
gemensam tolkning av regelverk och begrepp. En gemensam uppf6ljning av extern
leverantor ger stora fordelar da det skapar effektivitet dven hos leverantoren. |
forlangningen bor det aven miska kostnadsbordan i systemet i sin helhet. Moderniserad IT
blir viktigare an nagonsin. Att 6ka personalens formaga ger fordelen att rena 1S-specialister
pa sikt kan avlastas. Det galler da att férenkla processerna i tillracklig grad. Att framja
relevant information i riskhanteringen, till exempel genom ett gemensamt GRC-system,
leder till &n battre forutsattningar. Det kréver naturligtvis &dven ett uppdaterat
tillgangsregister.

For fallforetaget (banken) bor det sékerstallas en grundlaggande transparens och flexibilitet
som utgangspunkt. Det minskar friktioner och onddig administration. Samtidigt maste
fallforetaget behalla formaga att sakra potentiella intressekonflikter. Det har beroenden till
andra mojliggorande aktiviteter som redan beskrivits. Forst och framst att ledningen forstar
de operativa konsekvenserna. Sedan &ven att det skapas forutsattning till gemensam
tolkning av regelverk och begrepp. Den holistiska styrningen ar darmed ocksa ett beroende
i det hela.

For externa leverantorer kan det finnas en storre behallning av att pa kort sikt samordna
olika kunders perspektiv. Det minskar borda och kostnader pa sikt. Samtidigt bor andra
aktorer verka for att arbeta fram standarder for uppfoljning. Det ger da forutsattningar for
oberoende granskning och tillhdrande certifiering.

Vilka mojliggorande aktiviteter bor prioriteras?

Med tanke pa ett stort antal mojliggérande atgarder ar da fragan vad som bor prioriteras?
Har ar det naturligvis sa att det inte finns ett svar som dr allmangiltigt for all tid. Som redan
konstaterats innebér varje forandringar att det skapas foljdverkningar i systemet som helhet.
Det ar darmed battre att fokusera pa att anvanda en metod som atminstone innebar att
prioriteringen bygger pa en holistisk ansats, och dar argumentation kan ledas tillsammans
med andra intressenter. Jag har i min uppsats anvant en anpassad version av SSM utifran
Checkland och Puolter (2020). Har finns det turligt nog dven stod for att beskriva hur en
grundlaggande utvardering av de mojliggérande aktiviteterna bor se ut. Givet en
transformation med syfte att starka den digitala motstandskraften, bor utvardering ske mot
det som Checkland och Poulter (2020) beskriver som 3E. 3E bestar av begreppen efficacy,
effciency och effectiveness. Pa svenska anvands ofta uttrycket effektivitet, vilket dock inte
fullt ut visar nyanserna i 3E-begreppet. Efficacy kan beskrivas som graden av hur pass val
mojliggorande atgarder mer direkt leder till att uppfylla syftet, mot i det hér fallet starkt
digital motstandskraft. Efficiency kan beskrivas som ett matt pa hur pass resurssnalt en
mojliggorande atgard kan inforas. Effectiveness kan beskrivas som ett matt for positiva
effekter pa lang sikt, eller dven 6vergripande positiva effekter inom systemet som helhet.
Tanken med den sammantagna 3E-modellen ar att det ger forutsattningar att prioritera
mojliggdrande atgarder som leder ratt, bade pa kort- och lang sikt, och som dessutom
innebar en genomforbarhet med sa lag grad av resurssattning som mojligt.
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Jag har inte mojlighet att i detalj ga in och beskriva fullstandig 3E-analys for samtliga
mojliggorande atgarder som identifierats. Jag valjer att i stallet lyfta fram ett fatal som
exemplifierar det hela. Jag utgar ifran leverantdrens perspektiv, da det identifierats som
problematiskt for systemet i sin helhet.

Som beskrivits genomgaende i uppsatsen &r mindre leverantorer utsatta och ett inférande av
DORA medfor kraftigt 6kad belastning och 6kade kostnader. | forlangningen kan det leda
till utslagningseffekter, eller att mindre aktorer valjer bort att erbjuda digitala tjanster och
produkter inom den finansiella sektorn. Det kan leda till att koncentrationsrisker uppstar till
foljd av ett DORA-inférande. Darav blir den mojliggorande atgarden att oberoende revisor
erbjuder granskning och certifiering. De ar nagot som verkligen skulle skapa béttre
forutsattningar pa lang sikt. Effectiveness bor darmed ses som valdigt hog. Nar det avser
efficiency sa ar aven denna att anses som hog pa sikt, da det blir en mindre grad av
overadministration i systemet. Efficacy ar daremot lagre, vilket beror pa att det behover
skapas overenskommelser mellan ett flertal aktorer pa kort sikt. Om man da i stéllet ser pa
den mojligg6rande atgarden att samarbeta med andra aktorer sa gar det att argumentera for
att det leder ratt pa kort tid, alltsa har en hog grad av efficacy. Nar det géller efficiency sa
ar denna pa sikt hdg, da det ger en grundforutsattning att skapa losningar som till exempel
gemensamma standarder eller ramverk, vilka ligger till grund for en accepterad oberoende
granskning och certifiering. Effectiveness ar lagre, atminstone initialt. Detta da det ar svart
att skapa samverkansformer pa kort sikt som snabbt leder till ratt foljdeffekter. Nar det géller
den mojliggorande atgarden att sékra kompetensforsorjningen, sa har den en hog grad av
bade efficacy och effectiveness. Daremot sa &r effeciency naturligtvis lag, da det leder till
att fler resurser anvands inom systemet.

Sammantaget finns det inget enkelt linjart eller binart svar pa att just méjliggérande atgérd
x ska prioriteras. Daremot sa finns det ett antal mojligg6rande atgarder som tillsammans
forbattrar situationen for en enskilt aktor, och som samtidigt leder till positiva effekter for
systemet i sin helhet. Ovan beskrivna tre méjliggorande atgarder utgor ett exempel pa detta
utifran ett leverantorsperspektiv.

5.2 Forskningsbidrag och metodreflektion

Forskningsbidraget bestdr av att i litteraturen beskrivna mojliggérande atgarder inom IS
kunnat undersokas genom en fallstudie. Ett stort antal mojliggérande atgarder far stod i
fallstudien. Speciellt oberoende granskning och certifiering har genom fallstudien visat sig
vara viktig utifran mindre leverantorers perspektiv. Det gar dven att uldsa en rad andra
viktiga mojliggorande atgarder som stods av fallstudien. Samtidigt visar uppsatsen att
befintlig forskning ofta beskriver enskilda orsaksamband och att det da omajligt gar att
fanga upp dynamiken i en komplex forandring. En abduktiv ansats valdes i metoden, vilket
da aven gav mojlighet att identifiera tillkommande mdjliggorande atgéarder. Utifran
resultatet i fallstudien & min uppfattning att detta 6kade det holistiska véardet med tillfort
forskningsbidrag.
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Fallstudien ger véardefull kunskap kring hur en dkad grad av komplexitet paverkar en stérre
koncern. Det visar sig att en storre koncern nar en grad av komplexitet dar méjliggérande
atgarder inte langre begransas till 1IS-dimensionen i sig, dar det da foranleder en strukturell
omdaning. Uppsatsen exemplifierar ddrmed att det inte finns en “silver-bullet” inom IS nér
en mer komplex fordndring som ett DORA-inférande undersoks. Det medfor att det krévs
en holistisk ansats for att kunna kommunicera kring bade hinder och méjliggérande
atgarder. Min uppsats exemplifierar en sadan ansats genom anvéandandet av Checkland och
Poulter (2020) beskriven SSM. Férdelen med metoden &r att helheten kan malas upp och att
de olika aktdrernas perspektiv eller vérldsbilder verkligen framhévs.

Undersokning har skett genom kvalitativ fallstudie och semistrukturerade intervjuer, dar
urval styrts med en initial ansats som sedan utdkats utifrin “snébollseffekt”. Med tanke pa
omfattande dynamik och potentiella begreppsforvirringar beddms detta ha varit en rimlig
ansats. En mer kvantitativ ansats hade antagligen resulterat att i att begrepp tolkats olika och
att matvarden inte reflekterat det som avsetts utifran matningen. De semistrukturerade
intervjuerna gav en inriktning som sedan anpassades utifran respektive samtal. Naturligtvis
kommer det i en kvalitativ ansats, som i sig innebér en tolkningsbarhet, &ven att finnas
utrymme for att resultat kan paverkas av olika tolkningar. Detta ar nagot som bor tas upp
utifrn uppsatsens reliabilitet. | denna uppsats kan dven det faktum att jag ar anstéalld inom
fallforetaget innebara risk for en fargad tolkning. Samtidigt har utgangspunkten varit att
sjalva amnet med digital motstandskraft inte ar kontroversiellt i sig. Alla respondenter har
sett att det finns ett behov av att 6ka motstandskraften i samhallet i stort. Det upplevdes
dven som att det fanns ett intresse av att verkligen bidra till kunskapen inom
forskningsomradet. En annan atgard har varit att intervjua respondenter utanfor
fallforetaget. Sammantaget gor jag bedémningen att det finns utrymme att folja sjalva
tillkomsten av min undersékning genom utforlig beskrivning i metodkapitlet. Om inte annat
mojliggor det for lasaren att vidare bedéma graden av reliabilitet.

Nér det galler validiteten har det gjorts standiga medvetna avvégningar i metoden. Dessa
presenterdes under avsnitt 3.5 kring sammanfattande etiska, estetiska och logiska
implikationer. Varje vagval har potentiella foérdelar och nackdelar. Valen har gjorts for att
skapa en sa hog holistisk nytta som mgjligt, vilket da &ven innefatttar validiteten i
forskningsresultatet. Genom att valja respondenter som &r specialister, vilka mer eller
mindre direkt, hanterat eller paverkats av komplexa regelverksinforanden, bor det finnas
utrymme att bedéma validiteten som relativt hog. Nér det géller analysen med kodning av
begrepp och teman, sa grundar den sig pa en systematisk litteraturstudie och framtagen
teorimodell som aterfinns i stycke 2.10. Sammanstallningen i figur 3 och 4 visar helheten
for utfallet, vilket atminstone av forfattaren upplevs vara kongruent och rimligt.

Nar det galler dimensionen generaliserbarhet, sa ar utgangspunkten en analytisk ansats
genom valdverlagd analys, vilken framgar direkt i kapitel for empiri och analys. Fallstudien
behandlar ett holistiskt perspektiv utifran stérre potentiella hinder och de méjliggérande
atgarder som bor beaktas vid ett DORA-inforande. Triangulering har anvants for att 6ka
mojligheterna till generalisering genom att fanga upp fler intressenters varldsbilder, an
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enbart dem som aterfinns i det egentliga fallforetaget. Det ger béttre forutséattningar att se
helheten. Léasaren av uppsatsen har mojlighet att se och folja argumentationen genom att
lasa kapitel for empiri och analys. Det finns da dven mojligheten for lasaren att sjalv bilda
sig en uppfattning 6ver generaliserbarheten. Jag ser saledes inte verkligheten som nagot
absolut allmangiltigt, utan att det ar nagot som véxer fram i det komplexa samspelet av
dialoger och interaktioner mellan manniskor. Den egna forstaelsen utvecklas och anpassas
standigt, utifran den just da upplevda sociala verkligheten. Lasaren uppmanas till att sjalv
vara en del i den resan.
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6. Avslutning

| detta kapitel presenteras forst de slutsatser som de undersokta forskningsfragorna
foranleder. Efter detta foljer teoretiska implikationer och tillnérande forslag till vidare
forskning. Kapitlet avslutas genom att praktiska implikationer framfors.

6.1 Slutsatser

Syftet med uppsatsen har varit att 6ka kunskapen kring organisationers och andra aktérers
formaga att starka den digitala motstandskraften i digitala leveranskedjor genom inférande
av ett omfattande regelverk. Uppsatsen forvantades bidra med kunskap som &r anvandbar
utifrdn en given organisations forutsattningar, genom att vagleda i en riktning som bade
starker den enskilda organisationens, dess digitala leveranskedjors och systemets totala
digitala motstandskraft. 1 forlangningen forvantades det bidra i att Sveriges digitala
motstandskraft starks. Slutsatserna for forskningsfragorna foljer i nedan avsnitt.

Ar begreppen digital motstandskraft och digital leveranskedja tillrackligt
definierade?

Uppsatsen visar att begreppen ar kopplade till en 6vergripande niva som dven tacker in
perspektiven utifran ett DORA-inférande. Det finns ingen egentlig motsattning till
begreppet digital motstandskraft, med den skillnaden att DORA trycker pa den operativa
formagan, som da innebér en utokad detaljeringsgrad. Det finns en behallning med att
anvanda mer overgripande begrepp for att behalla det dvergripande perspektivet. Det utgar
ifran att den finansiella sektorn dven omfattas utifran ett helhetsperspektiv. Daremot sa visar
uppsatsen att det alltid finns en risk for begreppsforvirring, speciellt i den man det finns
overlapp mellan olika regelverk, eller utifran olika delvis dverlappande begrepp.

Vilka hinder hammar syftet om stéarkt digital motstandskraft i de digitala
leveranskedjorna utifran ett DORA-inforande?

Uppsatsen identifierar ett stort antal hinder som utgar eller paverkar systemet pa en
overgripande niva, eller utifran specifik aktor. Pa en 6vergripande niva identifierades hinder
sdsom kort tid for implementation, stora forandringar efter konsultation och att
koncentrationsrisker okar. For aktoren tillsynsmyndighet identifierades hinder sasom
aggregerad information som inte skyddas tillrackligt, inaktuell information, Okad
omfattning med detaljerad uppfdljning, oklara bedémningsgrunder, avsaknad av stdd, samt
att formagan behover starkas. Pa koncernniva, vilket innefattar bade fallforetaget och dess
moderbolag, identifierades prioriteringsformaga och for lag grad av effektivitet som hinder.
Nar det galler extern leverantor identifierades hinder utifran 6kad belastning, kostnader som
maste foras vidare, att det saknas vagledning, motstand hos underleverantor, att det ej ar
mojligt att folja upp senare led, inga avtal i led 2 eller 3, 1angre ledtider, samt oklar hantering
med flera EU-kompetenter. Speciellt mindre leverantdr upplever valdigt omfattande hinder.
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Vilka mojliggérande atgarder framjar syftet om starkt digital motstandskraft i de
digitala leveranskedjorna utifran ett DORA-inférande?

Uppsatsen identifierar ett stort antal mojliggorande atgéarder pa en dvergripande niva, eller
utifran specifik aktor. Pa en évergripande niva identifierades mojliggorande atgarder sasom
gemensam standard eller ramverk och accepterad certifiering, att samarbeta med andra
aktorer, sékra kompetensforsorjningen, att kommunicera vardet med 1S-aktivitet, samt att
sakra finansiering vid kris. Utifran oberoende revisor identifierades det att erbjuda
certifiering ar en mojliggorande atgard. For aktoren tillsynsmyndighet identifierades
mojliggorande atgéarder sasom visa resultat och varde, snabb och relevant analysformaga,
hanvisa till standard eller ramverk, samt att lata oberoende revisorer utféra granskning och
utfarda certifiering. Pa koncernniva identifierades mojliggorande atgarder sasom att framja
prioriteringsformagan, framja effektivitet, framja agilitet i riskhanteringen, framja
kontinuitet och aterstallningsférmaga, samt framja relevant information i riskhanteringen.
For fallforetaget har den mojliggorande atgarden med att sakra internt utlagd veksamhet
avskiljts, for att sakra att intressekonflikter inte uppstar. Nar det galler extern leverantor har
det identifierats en mojliggorande atgard med att samordna kunders perspektiv.

Vilka skillnader finns det i att hantera internt utlagd verksamhet i forhallande till
helt extern leverans utifran ett DORA-inférande?

Uppsatsen beskriver att DORA inte innebar olika regelverkskrav beroende pa om det avser
internt utlagd verksamhet, eller om det avser externt utlagd verksamhet. DORA féranleder
storre krav pa detaljering och uppféljning. Det skapas ett forandringstryck mot att
standardisera uppfoljningen for internt utlagd verksamhet. Samtidigt finner uppsatsen att
intressekonflikter maste sékras, oavsett vilka andra méjliggorande atgarder som infors.

Leder DORA och utokade krav pa riskhantering inom digital leveranskedjor till
okade forutsattningar att 6ka Sveriges digitala motstandskraft?

Uppsatsen kommer fram till att det 6vergripande skapas ett stort férandringstryck i samband
med ett DORA-inforande, vilket da leder till forutsattningar for olika aktorer att infora
mojliggorande atgarder. Samtidigt kommer de mojliggorande atgarderna att medfora olika
foljdverkningar inom systemet som helhet. Aktérerna uppmanas att utifrdn uppsatsen
bedéma de mojliggérande atgarderna utifran 3E-modell av Checkland och Puolter (2020).
| definitionen 3E ingdr begreppen efficacy (avser direkta effekter som atgarden innebér),
effectiveness (avser hur pass resurssnal atgarden ar) och effeciency (avser indirekta, eller
mer langsiktiga effekter i systemet som helhet). Detta ger battre forutséttning an att enbart
anvanda det svenska uttrycket effektivitet. Vidare innebér ett DORA-inférande att det i
mycket hogre grad kréavs samarbete med andra aktorer for att komplexitetshéjningen ska
kunna hanteras pa ett optimalt satt. Speciellt de mindre leverantorernas situation behover
beaktas for att minska féljdverkningar inom systemet som helhet.
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6.2 Teoretiska implikationer och forslag till vidare forskning

Denna uppsats ger en insikt 1 att det inte finns en “silver bullet” inom IS. Precis som
Vuorinen och Tetri (2012) visar, uppstar det standiga foljdverkningar genom indirekt
effekter. Detta uppenbarar sig speciellt om det rér en problemformulering som paverkar
flera dimensioner inom IS. Ett DORA-inforande ar ett sadant exempel. Med tanke pa att
informationssékerhet ddrmed bor ses som en komplexitetshéjande “entitet” eller aktor” i
sig, sa ar det rimligt med en holistisk ansats. Den litteratur som beskriver inférande av
ledningssystem av informationssékerhet visade sig vid litteraturgenomgangen vara mer
inriktad pa det holistiska, da detta precis som ett DORA-infoérande far breda effekter och
flertalet foljdverkningar. Det behtver inte nodvéandigtvis betyda att annan litteratur som
undersoker enstaka orsakssamband inte har ett varde. Genom fallstudien kunde flertalet
orsakssamband bekréftas. Uppsatsen utgor ett exempel pa en deduktiv ansats som ger
mojligheter att anvanda befintlig forskning, men som dven ger mojlighet att utifran empiri
komplettera med andra begrepp och tema. Detta &r speciellt vardefullt med tanke pa risken
for begreppsforvirring, som kan uppstda om en rent deduktiv ansats anvands. Det finns
flertalet begrepp som delvis Gverlappar. En deduktiv metod kan komma att innehalla
felaktiga slutsatser om det inte sker kompletterande induktiva steg som ger utrymme for
tolkning. Uppsatsen visar att en utgangspunkt med av Checkland och Poulter (2020)
beskriven SSM lampar sig for att skapa en mer holistisk oOversikt for komplexa
systemmassiga effekter.

Genom uppsatsen har det identifierats att mindre aktorer kan paverkas negativt i hég grad
utifran storre forandringar i systemet som tillkommer utifran regelverksimplementation. Det
skulle darav kunna finnas ett intresse av att bekréfta eller forkasta detta genom uppfdljande
forskning. Héar skulle en kvantitativ ansats kunna vara lamplig, att genom omfattande urval
sakra generaliserbarhet. Da uppsatsen avser ett fallféretag i Sverige skulle det kunna finnas
behallning av att replikera undersokningen i andra EU-lander, med syfte att identifiera
skillnader. Det har identifierats att samarbeten mellan akt6rer bedéms vara en avgorande
mojliggorande atgard. Darmed skulle det finnas behallning av att utifran Schneider et al.
(2017) jamfora kostnadsperspektiven for de tva vagval som beméter extern komplexitet, det
vill sdga (1) intern komplexitetshdjning, eller (2) komplexitetshéjning genom samarbete.

6.3 Praktiska implikationer

Den 6vergripande implikationen ar att tillkommande komplexitet kan na en punkt dar det
uppstar behov av att forandra inte enbart direkta 1S-formagor, utan att det dven leder till att
den sammantagna strukturen och styrningen i organisationen behover ses 6ver. Det leder
aven till behov av anpassning av organisationens externa samarbeten. Ett sétt att organiskt
hantera detta, ar att sakra att ledningen forstar de operativa konsekvenserna och darmed
proaktivt agerar for att sdkra en kontinuerlig anpassning. Det leder i forlangningen &ven till
att 1S-perspektivet mer naturligt integreras inom andra mojliggérande atgarder som
identifierats inom ramen for denna uppsats. Aktérerna bor &ven beakta indirekta effekter i
systemet som helhet och utifran andra aktorers perspektiv. Slutligen ar det viktigt att vardet
med IS och digital motstandskraft beskrivs och diskuteras. Det leder till battre
forutsattningar att 6ka den digitala motstandskraften som en naturlig del i vardagen.
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Bilagor

Bilaga 1 — Information till potentiella respondenter
Hej!

Jag har pabdrijat en uppsats for Linnéuniversitetet dar syftet ar att 6ka kunskapen kopplat
till DORA-inférandet och mer specifikt I1T-riskhantering inom IT-leverantdrskedjorna.
Utgangspunkten &r att ett DORA-inférande innebar att flera intressenters varldsbilder
behdver medlas for att fa fram rimliga I6sningar som ger ett véarde och som verkligen
starker organisationens och Sveriges digitala motstandskraft. | samband med det skulle jag
valdigt garna fa med ditt perspektiv!

Min onskan ar att fa halla en intervju pa distans med dig och om mojligt boka upp 1 timme
for detta. Intervjun skulle innebéra inspelning for att kunna sedan efter samtliga intervjuer
analysera de sammantagna insikter som kan dras. Det finns bifogat en intervjuguide som
jag tankt utga ifran. Tanken &r inte att behdva forbereda nagot innan intervjuerna och om
det finns fragor som man upplever inte kunna svara pa sa ar det helt ok. Det &r helt enkelt
ett stod for oss att utga ifran.

Intervju ar naturligtvis frivillig. Sjalva intervjuerna kommer aven hallas anonymt. Det vill
sdga att bade respondent och organisation inte namnges i uppsatsen. Under sjalva
granskningen av uppsatsen kommer jag dock att behéva ange namn till min handledare
samt slutlig betygssattande granskare inom Linnéuniversitet. Intervjufiler osv kommer att
efter avslut att tas bort och lagras fram till dess skyddat.

Hoppas det gar att ldsa en intervju!
Hélsningar,

Christian Dohrendorf
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Bilaga 2 — Intervjuguide

Inledning/orientering

e Finns det ndgot som &r oklart som behover lyftas innan det att den inspelade
intervjun paborjas?

Ar begreppen IT-leverantdrskedja och digital motstandskraft tillrackligt
definierade?
e Hur skulle du definiera begreppet digital motstandskraft?

e Hur skulle du definiera begreppet IT-leverantorskedja?
Vad innebar DORA-kraven kring IT-leverantérskedjor?

e Hur ser du pa krav pa att hantera IT-risker genom hela IT-leverantorskedjor, ar det
en storre skillnad mot tiden innan DORA?

e Hur ser du pa krav att tillsynsmyndighet ska kunna félja upp risken i IT-
leverantorskedjor, &r det en storre skillnad mot tiden innan DORA?

e Ser du nagot annat som DORA innebar for forhallande mellan foretag och IT-
leverantor (direkt eller indirekt)?

Vilka hinder finns det att infora DORA-kraven utifran riskhanteringen inom IT-
leverantorskedjorna?

e Ser du ndgot som kan vara extra utmanande med DORA nar det géller kraven pa
riskhantering eller rapportering till tillsynsmyndighet utifran 1T-
leverantorskedjorna?

Vilka skillnader finns det i att hantera koncerngemensamma IT-leverantorer i
forhallande till helt externa leverantorer?

e Finns det skillnader i hanteringen av koncerngemensamma IT-leverantorer mot
externa leverantorer?

e Vad behdver beaktas mer specifikt i att hantera koncerngemensamma IT-
leverantorer med tanke pa DORAS krav?
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Vilka rad bor ges till organisationer for att uppna hog grad av informationssakerhet
for att hantera risker som kopplas till IT-leverantérskedjorna?

e Vad tror du ar framgangsfaktorer for att sékra kraven pa hantering av IT-
leverantdrskedjor enligt DORA? Exempel pa atgarder aterfinns i tabellen nedanfor.

e Vad tror du ger mest varde i att fordndra?

e Vad ar viktiga perspektiv for dig i inférandet av DORA?

Genomfoéra analys 6ver leveranskedjor

Incidenthantering

Kontinuitet- och aterstallningsformaga

Tydliga definitioner

Styrning for IT-upphandling och erbjuda
stod till upphandlarna

Uppfoljning mot leverantor

Hojd sakerhetsmedvetenhet genom
utbildning

SLA per leverantor

Ledningssystem

Tydliga klausuler vid upphandling om
informationsplikt

Uppdatera avtal med leverantérerna

Relevant granssnitt med leverantor

Samarbeta med andra aktorer

Threat Intelligence

Riskhantering

Finansiering av IS

Oberoende granskning och certifiering
Holistisk styrning
Ledningens engagemang i IS-relaterade

fragor

Moderniserad IT

Leder valdigt detaljerade regleringar till att det blir battre forutsattningar att 6ka

Sveriges digitala motstandskraft?

e Ser du att inférande av DORA leder till hogre digital motstandskraft i IT-

leverantérskedjor?
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Ser du att det finns en risk att DORA och andra omfattande regleringar leder till att
det blir svart med att prioritera ratt tgarder utifran ett helhetsperspektiv?

Tror du det finns alternativ till DORA-kraven och att hantera det pa annat satt &n en
reglering?
Uppféljning/avslut

e Finns det nagot annat du skulle vilja lyfta upp innan det att vi avslutar den inspelade

intervjun?
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